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DNS resolvery opravuji chybu KeyTrap: prilis mnoho kli€u,
resolverova smrt
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Dvé nové zranitelnosti umoznuji zahltit DNS resolver a zastavit jeho bézné fungovani. Vyvojafri totiz
neposlouchaly rady tvircu DNS a jejich doporuc€eni. Silna komunita nastésti dokazala problém vyfesit.

Zverejnili jsme BIND ve verzich 9.16.48, 9.18.24 a 9.19.21. Tato vydani zmirfiuji dopady nékolika
zranitelnosti, které jsou popsany v naSem oznameni. Dvé z téchto zranitelnosti se tykaly vice
implementaci a celého systému DNS:

ISC dékuje Eliasi Heftrigovi, Haye Schulmannove, Niklasi Vogelovi a Michaelu Waidnerovi z némeckého
Narodniho vyzkumného centra pro aplikovanou kybernetickou bezpecnost ATHENE za zodpovédné
oznameni zranitelnost KeyTrap a koordinaci jejiho odhaleni. Vyzkumny tym nam takeé poskyti
neocenitelnou pomoc pfi testovani oprav.

V obou pfipadech se jedna o zplsoby, kterymi mize uto€nik zneuzit standardni protokol DNSSEC
ureny k zajisténi integrity DNS a extrémné vytizi prostfedky resolveru, coz v disledku zpusobi odepfeni
sluzby legitimnim uZivatelum.

Co je zranitelnost KeyTrap?

Utoénik v podstaté vytvofi zénu DNS s mnoha zaznamy DNSKEY a RRSIG a validator DNSSEC splfiujici
standardy vyzkous$i vSechny mozné kombinace téchto zaznamu v blahové nadéji, Ze najde jedinou
spravnou variantu, ktera bude vyhovovat a bude uspésné validovana.

Pokud validator neimplementuje explicitni omezeni mnozstvi prace, kterou je ochoten provést, muze
vynalozit neuvéfitelné mnozstvi prostfedkd na zbyte€né zpracovani takto pfipravenych dat. Tento utok je
patfi mezi utoky asymetrické — uto¢nik vynaklada relativné malo usili, aby pfimél validator vynalozit
mnohem vice Usili pfi zpracovani zadaného ukolu.

Utok KeyTrap je mimofadné uginny proti star§im verzim systému BIND, protoZe ovéfovani DNSSEC se
historicky provadélo ve stejném vlakné, jako v podstaté vSechno ostatni. Tento nedostatek v navrhu
serveru BIND, spolu s chybéjicim omezenim na spotfebu zdroji pfi ovéfovani, umoznovala uto¢nikovi
zablokovat zpracovani dotazt v resolveru na opravdu dlouhou dobu. Slo fadové o minuty az hodiny na
pomalém procesoru.

Zmirnéni dopadu utoku KeyTrap v BIND

Pro zmirnéni zranitelnosti KeyTrap jsme v DNS serveru BIND provedli dvé vyznamné zmény:

1. BIND nyni omezuje mnoZstvi prace vynaloZené na ovéfeni jedné odpovédi DNSSEC.
2. BIND nyni pfenasi ovéfovani DNSSEC do samostatnych vlaken.
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Druha zména zajistuje ochranu i proti dosud neznamym utokiim: ovéfovani DNSSEC jiz neblokuje
zpracovani jinych pozadavku. Diky této zméné navrhu serveru BIND nebudou mit KeyTrap a dalSi
podobné zranitelnosti souvisejici s DNSSEC tak silny dopad na vyfizovani ostatnich nesouvisejicich
dotaz(. Uprava také zlep$uje odolnost resolveru pfi Gtocich pomoci nahodnych dotazd zamé&fenych na
domény podepsané protokolem DNSSEC.

Diky témto zménam bude i utok vyuzivajici ovéfovani DNSSEC, ktery obejde vSechna ostatni omezeni,
spotfebovat jen zhruba polovinu kapacity procesoru na postizeném pocitaci a druha polovina zGstane na
bézné zpracovani legitimnich dotazu.

Dilkaz nejblizS§iho nasledujiciho jména

O ucinnosti vySe popsané zmény navrhu svédci skutecnost, Zze nase omezeni uréené plvodné pro
KeyTrap je ucinné i proti dalSimu Cerstvé zvefejnénému utoku typu odepreni sluzby (CVE-2023-50868).

PFi ném utoCnik bud vybere, nebo vytvofi zonu podepsanou protokolem DNSSEC s parametry NSEC3
nakonfigurovanymi v pfikrém rozporu s doporu¢enym postupem RFC 9276, pfedevsim s velkym
mnozstvim dodateénych iteraci. Poté proti této zéné provede utok pomoci dotazovani na nahodné
subdomeény.

Bohuzel se vySe odkazované doporuceni zatim nedodrzuje u vSech domén, resolvery obvykle musi
akceptovat dodateCné NSEC3 iterace a spotfebovavaiji cykly procesoru na hasovani SHA1.

Tyto dodateCné iterace hase SHA1 slouzi jako dalSi potencialni vektor utoku typu odepreni sluzby.
Prislusny standard, RFC 5155, oddil 8.3, na toto riziko opét neupozoriuje a fada implementaci se proti
nému nechranila. Ironii osudu jsme tuto chybu objevili pfi testovani nového omezeni pro KeyTrap.

Novinkou u této zranitelnosti je uvédoméni, Ze uto&nik mize ovlivnit nejen pouzitou zonu, ale také pocet
opakovani provedenych algoritmem Closest Encloser Proof (dikaz nejbliz§iho nasledujiciho jména). To
uto€nikovi umoznuje ucinit utok zhruba 125x u€innéjsim, nez se dfive prfedpokladalo.

Nastésti vSechny verze serveru BIND vydané v roce 2023 jizZ omezily poc€et iteraci NSEC3 na
maximalné 150 a haSovaci algoritmus SHA1 je celkem efektivni, takZze dopad na nejnovéjsi verze BINDu
(i pfed vydanim posledni opravy) je mnohem menSi: k vyCerpani procesoru resolveru je tfeba stovek
dotazl za sekundu.

Smutné na tomto pfibéhu je, Ze kdyby vSichni provozovatelé zén v DNS dodrZovali doporu¢ované
postupy, implementace resolvert by mohly vynucovat pfisn&jSi omezeni parametrd pouzitych pro
NSECS3, ¢imz by se tento utok stal zcela neucinnym.

Dnes to jesté z praktickych divodU neni realné, ale my v ISC (Internet Systems Consortium) jsme
odhodlani zpfisnit limity pro iterace NSEC3, jakmile to bude mozné — vyzyvame proto provozovatele
DNS: Prectéte si prosim €lanek 3.1 v RFC 9276 a fidte se jim!

Skalovatelnost DNS: dobra, zIa, nebo silena?
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Neni nahoda, ze DNS ve v§i obecnosti umoznuje nadmérné vyuzivani prostfedku: specifikace protokolu
DNS zamérné nestanovuji explicitni omezeni mnoha parametrd. Mimo jiné to jsou:

e pocet zaznaml CNAME v fetézci — coz vedlo k utoku DNS Unchained

o pocet delegaci pfi rekurzivnim feSeni dotazl — coz vedlo k utoku NXNSAttack

o pocet odpovédi na dany(€) zdroj(e) — coz vedlo k zesilujicim utokiim

e pocet dotazll obecné — coz vedlo k vynalezu utokd na nahodnou subdoménu

e pocet validaci — coz vedlo k utoku KeyTrap

e pocet iteraci haSovani NSEC3 — coz vedlo ke vzniku CVE-2023-50868

¢ pocet odpovédi v zénach s podporou ECS — coz vedlo ke vzniku CVE-2023-5680
e pocet... v podstaté cehokoliv

Mozna si ted kladete otazku: jsou standardy protokolu DNS naprosto Silené?! Odpovéd zni ne!

Kdyby standardy z roku 1987 zahrnovaly explicitni omezeni vSech téchto parametri, nemohli bychom po
celou tu dobu Skalovat DNS, aniz bychom zménili protokol.

Pfedstavte si, Ze by byl pevné stanoven limit na pocet kroki CNAME v Fetézci: kdyby byl limit ,maximalné
dva CNAME®, nemohli bychom zkonstruovat dnesni sit€ CDN (Content Delivery Networks). Pokud by byl
stanoven limit na poCet zaznamu DNSKEY, napfiklad ,maximalné dva DNSKEY*, nemohli bychom
pouzivat DNSSEC a zaroven mit pro jednu doménu vice operatoru. Takto bychom mohli pokraCovat.
Absence limitu je na jedné strané nebezpelna, na druhé strané nam umoznila pouzivat stejny protokol a
Skalovat ho beze zmény uz 37 let!

Neposlouchali jsme

Tvarci protokolu DNS samoziejmé nebyli hloupi a tuto tfidu problému predvidali. Jiz v roce 1987 poskytli
implementatordm nékolik obecnych pokynu:

Doporucené priority pro tvlirce resolveru jsou:

1. Omezit mnoZstvi prace (odeslané pakety, paralelni procesy), aby se poZadavek nemohl dostat
do nekonecné smycky nebo spustit Fetézovou reakci pozadavku ¢i dotazl s jinymi pozadavky nebo
dotazy, | KDYZ NEKDO SPATNE PRIPRAVIL NEKTERA DATA.

Ctete spravné, jiz v roce 1987, kdy byla napsana plvodni specifikace DNS, bylo nejvy$si prioritou
omezeni mnozstvi prace provadéné implementaci! Vyzkumnici stale znovu a znovu nachazeji temna
zakouti, ve kterych nebyl tento obecny pokyn dodrzen.

Zranitelnosti KeyTrap (CVE-2023-50387) a vyCerpani CPU pfi dikazu nejblizSiho nasledujiciho jména
v NSEC3 (CVE-2023-50868) se tak pfipojily k fadé podobnych zranitelnosti zalozenych na manipulaci
implementaci DNS k nadmérné a zbyte¢né praci.

Pohled do zakulisi
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Utokd tohoto typu bude pfibyvat, protoze protokol DNS je notoricky znamy svou slozZitosti. Nastésti je
v ekosystému DNS silna skupina implementator, ktefi jsou (vétSinou) schopni spolu oteviené mluvit a
koordinovat odstranovani a zvefejnovani téchto zranitelnosti.

Mnoho implementatori DNS se zapojuje verejné a sdili zkuSenosti s provozem a vyvojem
prostfednictvim DNS-OARC (DNS Operations, Analysis and Research Center). | my musime podékovat
centru DNS-OARC za to, Ze nam vSem poskytlo misto pro koordinaci a bezpecné kanaly, které umoznily
vSem zucastnénym spolupracovat na zmirnéni dopadu téchto dvou nedavnych zranitelnosti.

Pokud se seriézné vénujete praci v oblasti DNS a dosud se neucastnite DNS-OARC, je Cas to zvazit.
Pripojte se k DNS-OARC a jejich diskusnimu serveru Mattermost a zuCastnéte se jejich vynikajicich
seminaru!

Nezapomerite na aktualizace

Vyzkumny tym némeckého Narodniho vyzkumného centra pro aplikovanou kybernetickou bezpecnost
ATHENE zjistil v nékolika validatorech DNSSEC problém s implementaci, ktery prameni z nedostatku
predstavivosti vyvojaru softwaru DNS, z absence vyslovného upozornéni ve standardech DNSSEC dle
Clanku 5.3.3 v RFC 4035 a z nedodrzovani desitky let starych, velmi obecnych rad.

Tyto utoky, které zneuzivaji slozitost systému DNS, Ize nastésti opravit, aniz by se zménily zaklady
protokolu. Zmény provedené v serveru BIND a dalSich DNS resolverech, které zmiriuji tyto dvé
zranitelnosti, zvysi jejich odolnost také proti dalSim podobnym utokim. Ekosystém DNS je ve zcela jiné
pozici nez napfiklad sit servert pro uloZeni kli€d PGP SKS, kterou jeden utok zaloZeny na slozitosti

v podstaté ucinil nepouzitelnou.

Protokol DNSSEC je i nadale bezpec¢ny a poskytuje cennou ochranu pfed rliznymi utoky na integritu
systému DNS. NejlepSi reakci na tuto zranitelnost je, aby operatofi aktualizovali svilj software na
opravenou verzi.

Odkazy

CVE-2023-50387

e BIND 9 release announcement

Unbound 1.19.1 release from NLnet Labs
PowerDNS Recursor release announcement
Knot Resolver release announcement
Dnsmasq release announcement

ISC

Reporting Security Vulnerabilities (to ISC)

ISC Software Defect and Security Vulnerability Disclosure Policy
ISC CVSS Scoring Guidelines

BIND 9 Security Vulnerability Matrix
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 History of BIND vulnerabilities by impact from CVE Details
Pdvodné vyslo na webu organizace ISC.

Vstoupit do diskuse
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Pracuje jako analytik specializovany na DNS. Podili se na projektech BIND, DNS Shotgun a dnsperf.
Drive vyvijel Knot DNS a Knot Resolver.
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