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Seznamime vas s asijskym gangem, ktery pfesméruje pfes telefon obéti faleSny videozaznam jejiho
obliCeje. Dale vas nalakame tfeba na ¢teni o digitalnim bezpeci déti nebo evropské kyberbezpecnostni
certifikaci.

Deepfakes pro obchazeni ovérovani obliceje

Ani tento tyden se nam deepfake nevyhne. Skupina hackerl znama pod jménem GoldFactory vyvinula
malware GoldPickaxe, ktery dokaze zameénit obliCej obéti za obli¢ej utocnika, coz je poté vyuzito pro
oveéreni identity v mobilnim bankovnictvi. Jako obyCejné zacCinaji tyto utoky socialnim inzenyrstvim, kdy
po navazani kontaktu uto¢nik svou obét pfiméje k instalaci malwaru do telefonu.

Utoénici se vydavaji za bankovni a viadni Gfedniky. Sougasti instalace je pro ugely ovéfeni totoznosti a
zabezpeceni pofizeni videa obliCeje, které pozdéji slouzi jako data pro tvorbu deepfake videa. Malware
GoldPickaxe funguje jako proxy server a béhem pfihlaSovani do internetového bankovnictvi je veSkera
datova komunikace smérovana pies |IP adresu obéti, coz jeSté vice znesnadnuje odhaleni utoku.

GoldFactory ma na svédomi i podobny malware, nazvany GoldDigger, a GoldPickaxe je jeho pfimy
nastupce. Jeho vylepSeni se skryva praveé ve vyuziti tvorby faleSného videa pro ovéfeni identity.

1/5


https://www.root.cz/clanky/postrehy-z-bezpecnosti-presmerujte-svuj-deepfake/?utm_campaign=abtest244_hpdop_comments_varB&utm_medium=z-boxiku&utm_source=www.seznam.cz
https://thehackernews.com/2024/02/chinese-hackers-using-deepfakes-in.html

Poprvé se GoldDigger objevil v ¢ervnu 2023 a stale je v obéhu, a to hlavné mezi ob&any v oblasti Thajska
a Vietnamu. Nasledné se zacCala objevovat i jeho vylepSeni s nazvem GoldDiggerPlus (zafi 2023) a
GoldKefu, slouzici jako klon popularnich chatovacich aplikaci pro komunikaci s faleSnymi bankovnimi
uredniky.

GoldFactory je vSestranna, dobfe organizovana skupina vyuzivajici nejriznéjsi techniky socialniho
inZenyrstvi a zaroven disponujici vlastnim vyvojovym tymem pro tvorbu aplikaci, jako je GoldDigger a
GoldPickaxe. Gang pusobi v Asii, nicméné podobné pfipady se mohou objevit i v jinych ¢astech svéta.

Na co by si méli dat rodi¢e pozor v roce 2024?

V této dobé& modernich technologii je vék, ve kterém se déti seznamuiji s digitalnim svétem a
technologiemi, stale nizsi. Tento digitalni zazitek vS§ak mize byt poSkozen potencialnimi riziky ¢ihajicimi
online. Jak technologie postupuiji, vyvijeji se také nové taktiky a strategie pouzivané kyberzlocinci

k zacilené na mladé uzivatele internetu a jejich zneuzivani.

Proto je kliCové, aby rodi¢e zustali informovani o nejnovéjsich kybernetickych hrozbach zaméfenych na
déti, aby je mohli Iépe chranit pfed potencialnim poskozenim. V tomto pfispévku zkoumame nékteré

z kliGovych trendl kybernetické bezpecnosti, kterych by si rodi¢e méli byt védomi, a poskytujeme tipy, jak
zabezpecCit online aktivity svych déti.

Evropské certifikace ICT produktu

Evropska komise udélala v oblasti kybernetické bezpecnosti vyznamny krok vpred, kdyz 31. ledna
2024 pfijala provadéci nafizeni k prvnimu dobrovolnému certifikacnimu schématu zalozenému na
Common kritériich (dale jen ,EUCC®). Toto schéma, které bylo pfijato na zakladé legislativhiho ramce
stanoveného aktem o kybernetické bezpec&nosti, pfedstavuje zasadni pralom v zabezpeceni produktl
informacnich a komunikacnich technologii (ICT produktd) v ramci Evropské unie.

Provadé&ci nafizeni pak bylo dne 7. inora 2024 zvefejnéno v Ufednim véstniku Evropské unie a vstoupi
v platnost dvacatym dnem po tomto vyhlaseni, tedy 27. unora 2024. Samotné certifikace mohou byt
udélovany o rok pozdéji, tedy od 27. unora 2025. V tomto obdobi maji subjekty posuzujici shodu prostor
pro ziskani akreditace (popf. autorizace) a vyrobci maiji prostor k pfipravé vyrobkul tak, aby spinily
podminky pro certifikaci.

Automatizace utoklt na VMware ESXi

RansomHouse je RaaS pusobici Skodu pfevazné v USA a zapadni Evropé. Podle zpravy spolecnosti
Trellix se jedna o skupinu s vyspélymi TTP vyuzivajici napf. CDN pro exfiltraci dat nebo Tor pro
komunikaci s napadenymi obétmi. Pouziva vlastni ransomware zvany Mario ESXi zalozeny na uniklém
kédu Babuk. Vydélava pomoci dvojitého vydirani a ¢ast ziskanych prostfedku se zfejmé rozhodla
reinvestovat do nastroje prezdivaného MrAgent. Ten je ur€en pro béh na hypervizorech VMware ESXi (a
Windows) a jeho hlavnim uc€elem je automatizovat nakazu ransomwarem a sledovat ji.
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Ve zkratce se da Cinnost tohoto nastroje popsat takto: po spusténi sestavi jednoznacné ID obéti ve tvaru
hostname-MAC, ziska lokalni IP adresu napadeného stroje a vypne mu firewall. Pak za¢ne ,volat domu*
na sveé fidici servery, od kterych dostava dalSi pokyny. Vyménu zprav a udrzovani konfigurace a
aktualniho stavu formatuje pomoci JSON. Jakmile dostane pokyn ,Exec”, za¢ne se Sifrovanim. Pfedtim
jesté volitelné zméni heslo roota a vypne vzdalenou spravu vCenter.

Jde o znepokoijujici zpravu, zvlasté ve svétle ukonCeni bezplatné verze ESXi, ktera se leckde pouziva
v produkénim prostfedi a ktera pravdépodobné na nékterych z téch mist i zastara (pokud se tak uz
nestalo).

ESET eskalace privilegii

ESET opravil chybu umoznujici eskalaci privilegii. Podle analyzy maze uzivatel s béznymi pFistupovymi
pravy mazat soubory se systémovymi opravnénimi. Chyba se tyka antiviru a systému zabezpecujicich
koncové stanice, servery Windows a Azure. Zaplaty byly vydany pro produkty NOD32 Antivirus, Internet
Security, Smart Security Premium, Security Ultimate, Endpoint Antivirus and Endpoint Security for
Windows, Server Security for Windows Server, Mail Security for Exchange Server and IBM Domino a
ESET Security for SharePoint Server. Chybé bylo pfifazeno oznaceni CVE-2024-0353 a ESET
doporucCuje okamzitou aktualizaci.

Stary Linux a nové bezpecénostni riziko u Ivanti Pulse Secure

Reverse engineering firmwaru béziciho na zafizenich Ivanti Pulse Secure odhalil Fadu zranitelnosti. Bylo
zjisténo, Ze Pulse Secure bézi na 11 let staré verzi Linuxu, ktera neni podporovana od listopadu

2020. Utoénici kvdli tomu miiZzou zneuzivat fady bezpeénostnich chyb objevenych v branach Ivanti
Connect Secure, Policy Secure a ZTA k doruceni Siroké Skaly malwaru, a to v€etné webovych shellt &i
raznych backdoora.

Mezi nedavné aktivné zneuzivané zranitelnosti patfi napfiklad CVE-2023-46805, CVE-2024-21887 a
CVE-2024-21893. Minuly tyden lvanti také zverejnil dalSi chybu ve softwaru (CVE-2024-22024), ktera by
mohla umoznit utoénikdm pfistup k jinak omezenym prostfedkim bez jakéhokoli ovéreni. Bezpecnostni
pracovnici také upozornuji, Ze od 9. unora 2024 po zvefejnéni proof-of-concept (PoC) spoleCnosti
watchTowe se zvysSila skenovaci aktivita zaméfena na CVE-2024-22024.

Ve zkratce

« NUKIB nechce mit v mistrovstvi hokej

Hrozba aktivnich uc¢td byvalych zaméstnancl
QBot skryty pod faleSnym instalatorem Adobe
Randomware Rhysida rozSifrovan

Pozor na command-not-found v Ubuntu

Pro pobaveni
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Genie: You have three wishes
Me: Make it O
Genie: Ok, you now have 255

Autor: Programming Humour

O serialu

Tento serial vychazi stfidavé za pomoci pracovnikd Narodniho bezpecnostniho tymu CSIRT.CZ
provozovaneho sdruzenim CZ.NIC a bezpecnostniho tymu CESNET-CERTS sdruzeni CESNET,
bezpe&nostniho tymu CDT-CERT provozovaného spoleénosti CD Telematika a bezpe&nostnich
specialistl Jana Kopfivy ze spolecnosti Nettles Consulting a Moniky Kutéjové ze sdruzeni
TheCyberValkyries. Vice o serialu...

Vstoupit do diskuse (1 nazor)

Autor ¢lanku

%) csimrcz

Narodni bezpec€nostni tym CSIRT.CZ je provozovan sdruzenim CZ.NIC. Podili se pfedevSim na feSeni
incidenttl tykajicich se kybernetické bezpeénosti v sitich provozovanych v Ceské republice.
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Vsichni pisou jak zabezpecit to ci ono aby dite neprislo k uhone. Me by zajimalo, jak nechat deti se
kontrolovane spalit. Stejne jako deti ucim, ze trouba je horka, tim ze jim ruku kontrolovane priblizim k
troube, tak bych to chtel udelat s mobily/internetem/pocitaci. Synove dostali mobil. Bezhlave tam Instaluiji
jednu hru za druhou. Porad doufam, ze si do mobilu natahnou nejaky malware a budou jim, cojavim,
skakat reklamy pres celou obrazovku, cokoliv. Ale ono furt nic. Ted je to jeste dobre,...
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