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Tentokrat si mizeme precist o zemich pfidanych na Bidenuv blacklist, znovuzrozeni LockBitu, zneuzivani
respektovanych domeén, ale i novych zbranich skupiny Lazarus Ci padu nejvétsiho némeckého trhu

s ilegalnim zbozim a sluzbami.

Bidenuv blacklist

Prezident USA Joe Biden podepsal minulou stfedu vykonné nafizeni, tykajici se nakladani s osobnimi
udaji ob¢anu USA. Dané nafizeni zakazuje hromadny prodej a pfenos zminénych dat do konkrétnich
zemi, mezi néz patfi CLR, Rusko, iran, Severni Korea, Kuba a VVenezuela.

PFistup k osobnim udajim americkych ob&anu ze strany Skodlivych aktért z danych zemi je vniman
prezidentem USA jako ohrozeni narodni bezpecénosti. Aktéfi z danych zemi totiz udajné zneuzivaji
soukromé udaje ke sledovani a vydirani vytipovanych lidi, ktefi jsou pfedmétnymi staty vnimani jako
disidenti. Kromé toho se USA touto reakci snazi chranit osobnosti v akademické sféfe, politiky, novinare,
Ci aktivisty z neziskovych organizaci, ktefi se néjakym zplsobem vuci danym statim vymezuiji.

Tento krok ma vést k posileni ochrany osobnich Udaju, a dava pravomoc Ministerstvu spravedinosti USA
zabranit statim predstavujicim hrozbu v ziskani nejcitlivéjSich udaju Ameri¢anl. Mezi tato data patfi
biometrické, zdravotni, geolokacni, finan¢ni a genetické udaje vSech ob&ant USA.

Operace Cronos: konec LockBitu... nebo ne?

Pfed nedavnem probéhla bezpecnostni komunitou zprava, ze diky spole€nému mezinarodnimu usili se
v ramci operace Cronos podafilo prerus$it funkénost infrastruktury jednoho z komeréné velmi uspésnych
vydéracskych programul (ransomware) — LockBit 3.

Netrvalo ale dlouho a bezpecénostni firma TrendMicro uvefejnila informaci o tom, Ze zachytila novou verzi
nazvanou operativné ,LockBit-NG-Dev*, ktera vyuziva nové a neotfelé techniky, coZ bohuZzel signalizuje
celému svétu, Ze vySe zminéné vitézstvi pravdépodobné neni trvalé.

Tomu nasvédcCuje i skutecnost, ze nedlouho po ,padu LockBit 3“ se na darknetu vynofila nova stranka
propaguijici sluzby LockBit, a také internetova identita vystupujici pod pfezdivkou LockbitSupp, ktera
0 sobé vefejné prohlasuje, Ze je jednim z administratort a Ze na obnoveni funkcionality celého
ekosystému se intenzivné pracuje, navzdory vSem zatéenim a zabavenym uctiim (kterych bylo udajné
pres 14 000).

Domény zvuénych jmen zneuzivany k rozesilani spamu
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Vice nez 8 tisic legitimnich domén, patficich asto zndmym a respektovanym organizacim a firmam, bylo
zneuzito k phishingové kampani nezvyklych rozméra, pfi niz bylo denné rozesilano kolem 5 milionu e-
maill. Mezi postizené patfi takova jména, jako jsou VMware, Marvel, McAfee Symantec, Java.net, MSN,
ale také NYC.gov, The Economist, Cornell University, nebo tfeba UNICEF.

Kampan je nazvana SubdoMailing, a vyuziva celou paletu technik, jak obejit mechanismy branici
rozesilani nevyzadanych zprav. Mezi né patfi zejména tzv. unos CNAME, kdy uto¢nik cilené vyhledava
subdomény duvéryhodnych znaéek a nazvu, které jsou pomoci CNAME smérovany na jina, aktualné jiz
neregistrovana domeénova jména. Tyto si pak utoCnik zaregistruje, a vyuzije faktu, Zze subdoména €asto
dédi SPF politiku a dalSi nastaveni ,nadfazené” domeény, ktera propujcuji emailim z ni odeslanym svoji
legitimitu a pomahaji obchazet antispamové ochrany.

Vyuziva se také Spatné nakonfigurovanych SPF zaznamu. Jeden z nich v dUsledku rekurzivniho
odkazovani napfiklad obsahoval pres 17 tisic IP adres, kterym umoZznoval odesilat zpravy tak, jako by
pochézely z autorizovanych zdrojd v msn.com. Casto jsou také vyuzivany legitimni DKIM a DMARC
zaznamy.

Podle vyzkumniku z izraelské spole¢nosti Guardio Labs, ktefi problematiku detailné rozebiraji zde, je
cilem celého komplexniho systému manipulace s DNS zaznamy tisici domén to, aby bylo mozné dorucit
obrovské objemy nevyzadanych zprav koncovym uzivatelim. Nasledné ale také zprostfedkovat sérii
presmeérovani a odkazu, na které mohou uzivatelé kliknout jako na tlacitka v obdrzenych zpravach,
tvaricich se ,klasicky“ napf. jako oznameni o vyprSeni predplatného streamovaci sluzby, varovani pred
zcizenim udaju k uctu socialni sité, a tak podobné.

Kampan je pfipisovana skupiné ,ResurrecAds®, ktera dlouhodobé shromazduje tzv. mrtvé domeény, tedy
takove, které byly napf. v minulosti pouZzity pro jednorazovou reklamni akci, ale dale ponechany bez
spravy. Po vyprseni jejich registrace puvodnim subjektem je skupina, napf. pfes sluzbu Namecheap,
zaregistruje pro sebe. Tato kampan dobie demonstruje, ze i dimysIné zplisoby ochrany, puvodné
zamyslené k potlaceni phishingu a spamu, mohou byt obchazeny ¢i dokonce vyuzivany technologicky
pokrocilejSimi ,hraci“ na tomto poli. Dokud zkratka na SPAM ve své postovni schrance klikne dostatek
uzivatell, najde se odpovidajici poCet téch, ktefi se o doru€eni takového SPAMu postaraji.

Spole¢nost Guardio Labs vytvofila webovy nastroj, SubdoMailing Checker, pomoci kterého je mozné
zkontrolovat, zda byla ur€itd doména v této kampani zneuzita. Stranka je denné aktualizovana a
doplfiovana o nové nalezené zneuzivané CNAME a SPF zaznamy.

Lazarus vytahuje stale nové zbrané

Bezpecnosti tym dodavatele antivirovych feSeni AVAST oznamil, Ze severokorejska skupina, znama jako
Lazarus Group, nalezla konkrétni cestu ke zneuZiti jiz dfive znamé zranitelnosti CVE-2024-21338.
AVASTem vyvinuty proof-of-concept byl Microsoftu zaslan v srpnu 2023, oprava pak byla vydana letos

v unoru. Dosud vSak nebyl znam pfipad uspé&sného zneuziti zranitelnosti Skodlivymi aktéry.

AVAST dale upfeshuje, Ze utoCnik je schopen na kompromitovaném systému zvysSit sva opravnéni, a
ziskat pfimy pfistup k objektum jadra. Toho pak vyuziva nova varianta jeho rootkitu FudModule. Ten je
znamy jiz od roku 2022, kdy jej poprvé mj. reportoval ESET.
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Jak uvadi vyzkumnik AVASTu Jan VojtéSek, FudModule patfi mezi nejpokrocilejSi nastroje v arzenalu
Lazarus Group, dlouholetého, a bohuzel velmi plodného zastupce této sceny.

Nejvétsi némecky trh s kyberkriminalitou ma utrum

.....

Crimemarket. Ta se prezentovala jako nejvétsi online trh s nelegalnimi sluzbami a zbozim v Némecku.
Platforma byla oznaCovana jako tzv. hub pro obchod s drogami, narkotiky, sluzbami v oblasti
kyberzlo€inu, mezi nez patfily i navody na pachani trestné €innosti rizného druhu.

Béhem vecera 29. unora tohoto roku vyrazila policie do akce a provedla 102 domovnich prohlidek na
celém uzemi Némecka. Hlavni diraz byl kladen na oblast Severniho Poryni-Vestfalska, kde byli zat&eni
tfi lidé, v€etné 23letého muze, jenz je hlavnim podezielym. Celkem bylo zat&eno Sest lidi.

V ramci domovnich prohlidek bylo zabaveno mnoho dukazu, zahrnujicich mobilni telefony, IT zafizeni, a
datové nosice. Ve 21 pfipadech doslo k zabaveni narkotik, v€etné 1 kilogramu marihuany a rdznych
druhd tablet extaze. Dale pak pfiblizné 600 000 euro v hotovosti, a dalSi movité véci.

Samotna operace nebyla mifena pouze proti provozovatelim dané platformy, ale i vici jejim uzivatelim,
jichz bylo kolem 180 000. Ti si jiz delSi dobu stéZovali na vypadky pfihlaSovani na webové stranky
Crimemarketu. Nyni se ukazalo, Ze tyto potize nebyly zplsobeny technickymi problémy, nybrz souvisely
pravé s policejni aktivitou. | po zabaveni dané platformy policii ji vySetfovatelé ponechali z ¢asti aktivni
z duvodu ziskavani identifikaCnich, pfihlasovacich a dalSich Uudaju uzivatelu. V dobé psani tohoto ¢lanku
je aktivni pouze domovska stranka, zatimco veskeré dalSi stranky vazané na danou doménu zobrazi
oznameni o zabaveni platformy.

Ve zkratce

¢ 10 véci, které nepsat na socialni sité — a pro¢

o Hacknuta lvanti VPN je zranitelna i po factory resetu

» Novy malware Bifrost pro Linux napodobuje doménu VMware
e Seznamte se s ,Leo” — novou Al prohliZzeCe Brave

Pro pobaveni
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Chudak Derek opét nic nevyhral

Autor: Cisco

O serialu

Tento serial vychazi stfidavé za pomoci pracovnikd Narodniho bezpecnostniho tymu CSIRT.CZ
provozovaneho sdruzenim CZ.NIC a bezpecnostniho tymu CESNET-CERTS sdruzeni CESNET,
bezpeénostniho tymu CDT-CERT provozovaného spole¢nosti CD Telematika a bezpeénostnich
specialistll Jana Kopfivy ze spole¢nosti Nettles Consulting a Moniky Kutéjové ze sdruzeni
TheCyberValkyries. Vice o serialu...

Vstoupit do diskuse
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