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Federálové nařídili Googlu, aby odmaskoval určité
uživatele YouTube. Kritici říkají, že je to ‘děsivé’.
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Ve dvou soudních příkazech federální vláda řekla Googlu, aby předal informace o
každém, kdo zhlédl více videí a živých přenosů na YouTube. Odborníci na ochranu
soukromí tvrdí, že příkazy jsou protiústavní.

Policie vyšetřující údajné praní špinavých peněz v bitcoinech chtěla informace o divácích
některých vzdělávacích videí, která byla zhlédnuta více než 30 000krát, uvádí Forbes.

Soudní příkazy ukazují, že vláda požaduje, aby Google poskytl jména, adresy, telefonní
čísla a informace o uživatelské aktivitě všech uživatelů účtů Google, kteří přistupovali k
videím na YouTube v období od 1. ledna do 8. ledna 2023. Vláda chtěla také získat IP
adresy společností, které nevlastní Google. držitelé účtů, kteří video sledovali.

Úřady požadovaly rozsáhlé osobní údaje, včetně:

Jména
Adresa
Telefonní čísla
Uživatelská aktivita držitelů účtů Google
IP adresy diváků, kteří sledovali, ale nebyli přihlášeni

Dokumenty prý neuvádějí, zda Google informace poskytl.

Článek z Forbes:

Federální vyšetřovatelé nařídili Googlu, aby podle několika soudních příkazů, které
Forbes získal, poskytl informace o všech divácích vybraných videí na YouTube.

Odborníci na ochranu soukromí z několika skupin na ochranu lidských práv řekli Forbesu,
že se domnívají, že příkazy jsou protiústavní, protože hrozí, že z nevinných diváků
YouTube udělají podezřelé ze zločinu.

V právě nezapečetěném případu z Kentucky, který přezkoumal Forbes, se tajní policisté
pokusili identifikovat muže za online přezdívkou „elonmuskwhm“, kterého podezřívají z
prodeje bitcoinů za hotovost, čímž potenciálně porušují zákony a předpisy o praní
špinavých peněz týkající se nelicencovaného převodu peněz.

V rozhovorech s uživatelem na začátku ledna tajní agenti poslali odkazy na výukové
programy YouTube pro mapování pomocí dronů a softwaru pro rozšířenou realitu a poté
požádali Google o informace o tom, kdo viděl videa, která byla dohromady zhlédnuta více
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než 30 000krát.

Soudní příkazy ukazují, že vláda požaduje, aby Google poskytl jména, adresy, telefonní
čísla a informace o uživatelské aktivitě všech uživatelů účtů Google, kteří přistupovali k
videím na YouTube v období od 1. ledna do 8. ledna 2023.

Vláda chtěla také získat IP adresy společností mimo Google a držitelů účtů, kteří video
zhlédli. Policie uvedla: “Existuje důvod se domnívat, že tyto nahrávky budou relevantní a
významné pro probíhající trestní vyšetřování, včetně poskytnutí identifikačních informací
o pachatelích.”

“Nikdo by se neměl bát, že zaklepe na dveře od policie jen kvůli tomu, co navrhuje
algoritmus YouTube” – Albert Fox-Kahn, výkonný ředitel projektu Surveillance Technology
Oversight Project

Soud potvrdil rozsudek a Google dostal příkaz, aby žádost držel v tajnosti, dokud nebude
zveřejněna začátkem tohoto týdne, kdy ji Forbes získal. Soudní záznamy neuvádějí, zda
Google v případu poskytl údaje.

V dalším příkladu souvisejícím s vyšetřováním v New Hampshire obdržela policie v
Portsmouthu výhrůžku od neznámého muže, že výbušné zařízení bylo umístěno do
odpadkového koše na veřejném místě. V příkazu se uvádí, že poté, co policie prohledala
oblast, zjistila, že byli sledováni prostřednictvím živé kamery YouTube spojené s místní
firmou. Federální vyšetřovatelé se domnívají, že k podobným událostem došlo po celých
Spojených státech, kde byly vysloveny bombové hrozby a policie je sledovala
prostřednictvím YouTube.

Požádali Google, aby poskytl seznam účtů, které během konkrétních časových období
„sledovaly a/nebo interagovaly“ s osmi živými přenosy YouTube, a také relevantní
identifikační údaje. Včetně videa zveřejněného Bostonem a Maine Live, které má 130 000
odběratelů. Mike McCormack, který založil společnost IP Time Lapse, řekl, že o
objednávce věděl a dodal, že se týkala „incidentů, které v té době vysílaly kamery“.

Opět není jasné, zda Google údaje poskytl.

“S ohledem na všechny požadavky na vymáhání práva máme přísný proces navržený
tak, abychom chránili soukromí a ústavní práva našich uživatelů a zároveň podporovali
důležitou práci vymáhání práva,” řekl mluvčí společnosti Google Matt Bryant. “Každý
nárok prověřujeme z hlediska platnosti v souladu s vyvíjející se judikaturou a pravidelně
se stavíme proti nadměrným nebo jinak nevhodným požadavkům na uživatelská data,
včetně přímých námitek proti některým nárokům.”

Ministerstvo spravedlnosti neodpovědělo na žádosti o vyjádření do tisku.

Odborníci na ochranu soukromí uvedli, že příkazy jsou protiústavní, protože hrozí, že
potlačí ochranu svobody projevu a svobody od bezdůvodného vyhledávání podle prvního
a čtvrtého dodatku.
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„Toto je poslední kapitola znepokojivého trendu, kdy vládní agentury stále častěji
získávají příkazy k prohlídce v digitálních sítích. Je to protiústavní, je to hrozné, ale děje
se to každý den,“ řekl Albert Fox-Kahn, výkonný ředitel projektu Surveillance Technology
Oversight Project. „Nikdo by se neměl bát, že na jeho dveře zaklepe policie jen kvůli
tomu, co navrhuje algoritmus YouTube. Děsí mě, že soudy dovolují, aby se to stalo.”

Řekl, že příkazy byly „stejně mrazivé“ jako příkazy k geofencingu, které Googlu
nařizovaly poskytnout údaje o všech uživatelích v těsné blízkosti místa činu.

V prosinci Google oznámil aktualizaci, která by technicky znemožnila technologickému
gigantu poskytovat informace v reakci na objednávky geofencingu. Předtím kalifornský
soud rozhodl, že příkaz geofencing pokrývající několik hustě obydlených oblastí Los
Angeles byl protiústavní, což vyvolalo naději, že soudy zastaví policii v hledání dat.

„To, na co se díváme online, o nás může odhalit velmi citlivé informace – naši politiku,
naše koníčky, naše náboženské přesvědčení a další,“ řekl John Davisson, hlavní poradce
z Electronic Privacy Information Center. „Je spravedlivé očekávat, že orgány činné v
trestním řízení nebudou mít přístup k těmto informacím bez pravděpodobného důvodu.
Tento rozkaz staví tento předpoklad na hlavu.”
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