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V dneSnim dile Postfehl se podivame na novy typ DoS utoku na UDP protokoly,
zranitelnosti umoznujici otevirat miliony dvefi v hotelech po celém svété nebo pokracujici
problémy s databazi NVD.

DoS utok na protokoly vyuzivajici UDP

Vyzkumny tym z némeckého institutu CISPA Helmholtz Center for Information Security
publikoval v utery informaci o novém typu DoS utoku, ktery byl nazvan ,Loop DoS* a
ktery je mozné provést proti vybranym implementacim aplikacnich protokoll vyuzivajicich
pro pfenos dat transportni protokol UDP.

Utok je principialné zaloZeny na spusténi vzajemné komunikace dvou ,zranitelnych®
sitovych sluzeb, které si nasledné v nekoneéné smycce zacnou vymeénovat informace,
v dusledku ¢ehoz vzniknou datové toky, které mohou mit dopad na dostupnost
komunikujicich systému a/nebo jimi vyuzivané sitové infrastruktury.

Utokem jsou zranitelné sluzby, které odpovidaji chybovou hlaskou v ptipadé, kdy je jim
rovnéz zaslana chybova hlaska. Pokud se timto zpisobem chovaji napf. dva servery
DNS ¢&i NTP, uto€nikovi postacuje podvrhnout zdrojovou IP adresu prvniho z nich v
Jiniciacni“ zpravé s chybovym vstupem zaslané druhému serveru, a zajisti tim, Ze oba
zranitelné servery si budou nasledné donekonecna vymeénovat zpravy obsahujici
chybové hlasky.
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Dle odhadu vyzkumného tymu je mozné utok uspésné realizovat proti pfiblizné
300 000 systémum riznych vyrobcu (mj. Microsoft nebo MikroTik) aktualné dostupnym
z internetu.

Zranitelnosti elektronickych zamkii

Skupina nezavislych bezpecénostnich vyzkumnikl publikovala v uplynulém tydnu
informaci o existenci série zranitelnosti, které postihuji elektronické RFID zamky Saflok
spole€nosti dormakaba, uzivané zejména v prostfedi hotell. Zranitelnosti, dohromady
nazvané Unsaflok, udajné umozniuji otevfit libovolné dvere v objektu, v némz jsou
zranitelné zamKky instalovany, s pomoci jediného paru ,padélanych® vstupnich karet.

Zranitelné zamky byly dle publikovanych informaci instalovany ve vice nez 3 milionech
dvefi ve vice nez 13 000 lokalitach ve 131 zemich svéta, véetné Ceské republiky.

Zranitelnosti byly vyzkumnym tymem identifikovany a nahlaseny jiz v zafi 2022 a zaplaty
pro né byly publikovany v listopadu 2023, nicméné do soucasnosti bylo dle odhadu
vyzkumného tymu zaplatovano nebo nahrazeno jen okolo 36 % vSech

zranitelnych zamkau.

Detailni informace o postupu pro zneuziti zranitelnosti prozatim publikovany nebyly,
nicméné vyzkumny tym ve svém prohlaseni uved|, Ze uspésny utok je mozné provést pfi
ziskani libovolné validni (i expirované) vstupni karty z cilového objektu s pomoci paru
MIFARE Classic karet, nebo s pomoci libovolné platformy, ktera tento format umoznuje
emulovat (napf. Flipper Zero).

Pokracujici problémy s National Vulnerability Database

National Vulnerability Database (NVD) je — jak jiZ nazev napovida — databazi

s informacemi o zranitelnostech postihujicich SW produkty. Nejde vSak o databazi
ledajakou, ale o primarni zdroj detailnich informaci ke vSem zranitelnostem, kterym kdy
byly pfifazeny CVE identifikatory, neb k témto zranitelnostem poskytuje dodatecny
kontext (popisy, CVSS skore, mapovani na CPE, odkazy relevantni na externi materialy
apod.) na zakladé analyz specialistll z amerického federalniho standardiza¢niho ufadu
NIST, ktery databazi provozuje.

PfestoZe nejde o jedinou velkou databazi, v niz jsou informace o zranitelnostech
obsazeny, je NVD unikatnim a vysoce vyznamnym vstupem pro jakékoli systémy nebo
procesy zameérfené na fizeni zranitelnosti. Zda se vSak, ze nad pokracujicim fungovanim
NVD visi otazniky. 15. Unora se totiz na jejich oficialnich strankach objevila informace

o tom, ze ,NIST v sou€asné dobé pracuje na vytvoreni konsorcia, které by fesilo vyzvy
spojené s programem NVD* a v souvislosti s tim dojde k ,do€asnym prodlevam®

v aktivitdch spojenych s analyzami zranitelnosti.

Jak dlouhé ony ,do¢asné prodlevy“ budou do soucasnosti neni jasné. Jiz od 12. unora

analyzovany, a za mésic od publikace vy$e zminéné zpravy byl ze strany analytikd NISTu
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doplnén kontext v podobé metadat pouze k cca 10 % zranitelnosti nové pfidanych
do NVD.

V souvislosti s touto skuteCnosti se v uplynulém tydnu v ramci odborné komunity
i odbornych médii objevila fada hlasu volajicich po brzkém plném obnoveni funkce NVD,
i po otevieni diskuze o nahrazeni této databaze néjakym jinym (a potencialné

v s

spolehlivéjSim) datovym zdrojem.

NIST sam se v dobé pfipravy tohoto textu k aktualnim problémdm ani dalSimu
oCekavanému vyvoji oficialné nevyjadfil.

Soutéz PWN20OWN pfrinesla fadu novych zranitelnosti

V uplynulém tydnu probéhl prvni letoSni béh soutéZze PWN20OWN organizované ze strany

Zero Day Initiative a zamérené na demonstraci novych zranitelnosti a 0-day utokd.

Vedle uspésSného utoku na Fidici jednotku automobilt Tesla, za jehoz demonstraci byli

vyzkumnici odménéni jak vozem stejné znacky, tak vyznamnym financnim obnosem, byly

demonstrovany napfiklad i VM escape zranitelnosti pro VMware Workstation a Oracle
VirtualBox, nebo exploity pro Chrome, Safari ¢i Firefox.

Celkem ucastnici soutéze demonstrovali 29 unikatnich exploitl, za které si odnesli
finan€ni odmény presahujici v celkove vySi 1,1 milionu dolar.

Detailni vysledky prvniho a druhého dne soutéZe jsou k dispozici na webu ZDI.

Ruské utoky nejen na Ukrajinu

Spole¢nost SentinelLabs ve ¢tvrtek zverejnila analyzu nedavného kybernetického utoku
na ukrajinské poskytovatele internetového pfipojeni, v dusledku néhoz museli postizeni
ISP doCasné omezit poskytovani svych sluzeb.

PFi utoku byl vyuzit wiper nazvany AcidPour — modifikovana verze nastroje AcidRain,
ktery byl pouzit pfi utoku na satelitni modemy v den zacatku valky na Ukrajiné. K utoku
se pfihlasila skupina Solntsepek, ktera ma udajné vazby na ruskou vojenskou
zpravodajskou sluzbu GRU.

Malware AcidPour vSak nebyl jedinym faktorem z posledni doby, ktery mél dopad na
poskytovatele internetového pfipojeni na Ukrajiné.

Masivni rusky utok na ukrajinské energetické systémy z konce uplynulého tydne, pfi
némz bylo vyuzito celkem 150 raket a drond, totiz zpUsobil vedle vyznamnych fyzickych
Skod a ztrat na Zivotech také citelné omezeni dostupnosti internetu ve vybranych
Castech zemé.

Zminku zaslouzi, ze tomuto utoku pfedchazela mj. i dezinformacni kampan vedena
s pomoci medialnich a telegramovych kanalu, v ramci niz se Rusové pokusili zpUsobit
paniku v souvislosti se smysSlenym hrozicim protrzenim hraze Dnéperské vodni
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elektrarny. Ruska strana dezinformaéni a vlivové operace dlouhodobé vyuZziva nejen pfi
cileni na Ukrajinu.

Praveé v souvislosti s participaci na podobnych operacich uvalilo v uplynulém tydnu
ministerstvo financi USA sankce na dva ruské ob&any a dvé ruské organizace, které se
mély podilet na dezinformacnich kampanich, pfi nichz mélo byt vyuZzito pfes 60 faleSnych
vladnich a medialnich webovych portall k Sifeni nepravdivych informaci.

Pro uplnost je v souvislosti s ruskymi aktivitami vhodné zminit rovnéz, zZe analytici
spole€nosti Mandiant v patek publikovali zpravu vénovanou analyze utokl na némecké
politiky, pfi nichz byly vyuzity phishingové zpravy distribuujici backdoor nazvany
WINELOADER, pfi¢emz tuto uto€nou kamparn analytici jednoznaéné pfipsali ruské
skupiné APT-29.

V kontextu kybernetickych utokl a Ruska zaslouzi zminku téz, Ze telekomunikacni
regulator Roskomnadzor koncem pfedminulého tydne informoval, Ze v souvislosti

s nedavnymi prezidentskymi volbami evidovala tato agentura vyznamné mnozstvi DDoS
utokl na ruské systémy souvisejici s volbami, nicméné dopad téchto utokl na vlastni
volebni proces byl udajné nulovy.

DalSi zajimavosti

« NUKIB ziejmé nestihne termin transpozice smérnice NIS2

» Vojenské zpravodajstvi udajné poprvé aktivné zasahlo v kybernetickém prostoru

» Microsoft do konce mésice planuje omezit pfistup ruskych organizaci k vice nez
50 cloudovym sluzbam

» V chybné nakonfigurovanych Firebase instancich bylo nalezeno téméf 19 miliond
hesel v itelné podobé

» V kampani Sign1 bylo kompromitovano pfes 39 000 webovych portalt zaloZzenych
na platformé WordPress

o ENISA slavi 20 let své existence

e Publikovan GoFetch — novy utok umoznujici extrahovat postrannim kanalem
kryptografické kli€¢e z procesort Apple

e GitHub spustil vefejnou betu Al nastroje automaticky navrhujiciho opravy
zranitelnosti v kodu

e Americké ufady varovaly pfed kybernetickymi utoky zaméfenymi na vodovodni
systémy

e Valné shromazdéni OSN pfijalo prvni globalni rezoluci o Al

« Skupina Earth Krahang, kterd ma potencialni vazby na Cinu, od roku 2022 tsp&sné

kompromitovala 48 vladnich organizaci rlznych statu z celého svéta

o Skupina s vazbami na iran tvrdi, Ze Usp&sné pronikla do sité izraelského jaderného
vyzkumného zafizeni

o Google predstavil novou podobu sluzby Safe Browsing v prohlize€i Chrome

« Skodlivé globalni téma pro KDE bylo vyuZito pro mazani dat

o Byla publikovana nova kriticka zranitelnost postihujici Ivanti Standalone Sentry
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o Microsoft publikoval zaplatu pro zranitelnost Xbox Gaming_Service poté, co pro nic
byl zvefejnén PoC exploit

o Byli vyhlaSeni vitézové Big Brother Awards za rok 2023

o Microsoft publikoval out-of-band update, ktery opravuje nedavnou zaplatu
Zpusobujici pady doménovych fadici

o Némecka policie provedla uspésny zasah proti darkwebovému trzisti Nemesis
Marketplace

o Ukrajinska policie zadrzela 3 €leny skupiny podezielé z prodeje miliond zcizenych
e-mailovych a instagramovych uctu

o CISA a FBI publikovaly spole€né doporuceni pro efektivni reakci na DDoS utoky

o Panel OSN vySetiuje 58 kybernetickych utokt zamérenych na kradeze kryptomén,
za nimiz udajné stala Severni Korea

» Byly publikovany zaplaty pro kritické zranitelnosti v prohlizeCich Firefox a Chrome

» Microsoft oznamil konec podpory pro RSA kli€e kratSi nez 2048 bitd v operacnich
systémech Windows

o Esport turnaj ve hfe Apex Legends pozastaven po kompromitaci pocitact dvou
soutézicich

o Kanada zfejmé pfehodnoti své rozhodnuti o zakazu prodeje platformy Flipper Zero

e Pouzivani VPN v Texasu se po zablokovani pfistupu k portalu PornHub z tohoto
statu zvySilo 0 234 %
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O serialu

Tento serial vychazi stfidavé za pomoci pracovniku Narodniho bezpe&nostniho tymu
CSIRT.CZ provozovaného sdruzenim CZ.NIC a bezpecnostniho tymu CESNET-CERTS
sdruzeni CESNET, bezpeé&nostniho tymu CDT-CERT provozovaného spoleénosti CD
Telematika a bezpec€nostnich specialistd Jana Kopfivy ze spolecnosti Nettles Consulting
a Moniky Kutéjové ze sdruzeni TheCyberValkyries. Vice o serialu...

5/6


https://www.securityweek.com/microsoft-patches-xbox-vulnerability-following-public-disclosure/
https://bigbrotherawards.cz/
https://www.bleepingcomputer.com/news/microsoft/microsoft-releases-emergency-fix-for-windows-server-crashes/
https://therecord.media/nemesis-cybercrime-market-takedown-germany
https://therecord.media/ukraine-cyber-police-arrest-three-selling-millions-stolen-accounts
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://therecord.media/north-korea-cryptocurrency-hacks-un-experts
https://www.securityweek.com/chrome-123-firefox-124-patch-serious-vulnerabilities/
https://www.bleepingcomputer.com/news/microsoft/microsoft-announces-deprecation-of-1024-bit-rsa-keys-in-windows/
https://www.hackread.com/pro-players-hacked-apex-legends-tournament-postponed/
https://www.malwarebytes.com/blog/news/2024/03/canada-revisits-decision-to-ban-flipper-zero
https://www.hackread.com/texas-adult-site-age-verification-law-vpn-surge/
https://i.iinfo.cz/images/119/security-question.webp
https://xkcd.com/
http://creativecommons.org/licenses/by-nc/2.5/
https://www.csirt.cz/
https://www.nic.cz/
https://csirt.cesnet.cz/cs/index
https://www.cesnet.cz/
https://www.root.cz/texty/o-serialu-postrehy-z-bezpecnosti/

Vstoupit do diskuse (11 nazort)

Autor ¢lanku

Jan Kopfiva je specialistou na kybernetickou bezpecnost s dlouhou praxi a Sirokymi
zkusenostmi. V sou€asnosti pusobi jako bezpecnostni konzultant ve spole¢nosti Nettles
Consulting a také jako jeden z odborniku ve sdruzeni SANS Internet Storm Center.

Ja na rozdil od vas ten realny provoz resim, pane kolego. A utoky, v nichz na strane

zdrojoveho i ciloveho portu je nejaky ephemeral port zas tak neobvykle nejsou.

Danny_Stfibrny podporovatel
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