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shrnuti : Soukromé klice NIST P521 jsou vystaveny pfedpojatému generovani podpisu
tridy : zranitelnost: Toto je bezpecnostni chyba.

priorita : vysoka: Toto by mélo byt opraveno v pfistim vydani.

nepfitomny v : 0,67

pritomny v : 0,68 0,69 0,70 0,71 0,72 0,73 0,74 0,75 0,76 0,77 0,78 0,79 0,80

pevny v : c193fe9872feac9a40650 0,81)

Kazda verze nastroju PUuTTY od 0,68 do 0,80 v€etné ma kritickou zranitelnost v kédu,
ktery generuje podpisy ze soukromych klici ECDSA, které pouzivaji kfivku NIST P521.
(PuTTY nebo Pageant generuje podpis z kli¢e, kdyZ jej pouziva k ovéfeni na serveru
SSH.)

Této chybé zabezpec&eni bylo pfifazeno CVE-2024-31497 . Obijevili jej Fabian Baumer a
Marcus Brinkmann z Ruhr University Bochum; viz jejich zapis na mailing_listu oss-security

Spatna zprava: vysledkem této chyby zabezpedeni je kompromitace soukromého klice
. Utoénik, ktery vlastni nékolik desitek podepsanych zprav a vefejného kli¢e, ma dostatek
informaci k tomu, aby obnovil soukromy kli¢, a pak falSoval podpisy, jako by byly od vas,
coz mu umoznuje (napfiklad) pfihlasit se na vSechny servery, které tento kli¢ pouzivate.
pro. K ziskani téchto podpisu utonikovi staci kratce kompromitovat jakykoli server, ke
kterému se pomoci kliCe ovéfujete, nebo doCasné ziskat pfistup ke kopii Pageant, ktera
kli¢ drzi. (Tyto podpisy vSak nejsou vystaveny pasivnim odposlechim pfipojeni SSH.)

Pokud tedy mate kli¢ tohoto typu, doporu€ujeme jej okamzité odvolat: odstrarite stary
vefejny kli¢ ze v8ech authorized_ keyssouborl OpenSSH a jeho ekvivalent na jinych
serverech SSH, aby podpis z kompromitovaného klie jiz nemél Zadnou hodnotu. Poté
vygenerujte novy par kli€a, ktery jej nahradi.

(Problém neni v tom, jak byl kli¢ puvodné vygenerovan; nezalezi na tom, zda pochazi z
PuTTYgen nebo nékde jinde. Dullezité je, zda byl nékdy pouZit s PUTTY nebo Pageant.)

Dobra zprava: jedinym ovlivnénym typem kliCe je 521bitovy ECDSA. To znamena, Ze KIic,
ktery se objevi ve Windows PuTTYgen s ecdsa-sha2-nistp521na zacatku pole 'Key
fingerprint', nebo je popsan jako 'NIST p521' pfi nacteni do Windows Pageant, nebo ma
id za€inajici ecdsa-sha2-nistp521v protokolu SSH nebo souboru klice. Ostatni velikosti
ECDSA a dalSi kliCové algoritmy nejsou ovlivnény. Konkrétné Ed25519 neni ovlivnén.
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Podrobnosti o chybé:

VSechna podpisova schémata DSA vyzaduji, aby byla béhem podepisovani vynalezena
nahodna hodnota, znama jako ,nonce” (kryptograficky zargon pro hodnotu pouzitou
pouze jednou) nebo nékdy pod pismenem k . Je dobfe znamo, Ze pokud utoCnik dokaze
uhodnout hodnotu k , kterou jste pouzili, nebo najde jakékoli dva podpisy, které jste
vygenerovali se stejnym k , pak mize okamzité obnovit vas soukromy klic.

To znamena, Ze je nebezpelné generovat podpisy DSA na systémech bez vysoce

vorvzs

pro jednu relaci: unik soukromého kli¢e ohrozi mnohem vice nez jednu relaci SSH.

Z tohoto duvodu, protoze PuTTY byl vyvinut na Windows jesté pfedtim, nez mél vibec
néjaky kryptograficky generator nahodnych Cisel, PUuTTY vzdy generoval své k pomoci
deterministické metody, takze nahodna cCisla vibec nepotiebuje. Chytry trik je vypocitat
bezpeény hash, jehoz vstup obsahuje zpravu, ktera ma byt podepsana, a také soukromy
kli¢ . Zabezpec&eny vystup hash je nerozeznatelny od nahodnych dat (nebo jinak
hashovaci funkce neplni svou praci) a tuto metodu generovani nemuze zopakovat
utoCnik, ktery se snazi zjistit soukromy kli¢ — pokud by dokazal vygenerovat stejny hash
zadejte jako vy, uz by soukromy kli¢ méli.

Tato technika je nyni mainstreamova a REC 6979 dokumentuje specificky dobfe znamy
zpusob, jak toho dosahnout. PuUTTY vSak tuto specifikaci nedodrzel, protoze jsme zacali
délat totéz v roce 2001 a RFC bylo zvefejnéno az v roce 2013.

Technika PuTTY fungovala tak, ze se vytvoril hash SHA-512 a pak se redukoval mod q ,
kde q je porfadi skupiny pouzité v systému DSA. Pro celoCiselné DSA (pro které byla
puvodné vyvinuta technika PuTTY) je g asi 160 bit(; pro DSA s eliptickou kfivkou (ktera
prisla pozdéji) ma priblizné stejny pocet bitli jako modul kfivky, takze 256 nebo 384 nebo
521 bitd pro kfivky NIST.

Ve v8ech téchto pfipadech kromé P521 je zkresleni zplsobené snizenim 512bitového
Cisla mod g zanedbatelné. Ale v pfipadé P521, kde g ma 521 bitl (ij. vice nez 512),
snizeni 512bitového Cisla mod g nema vubec zadny vliv — ziskate hodnotu k , jejiz
hornich 9 bitd je vzdy nula.

Toto zkresleni je dostatec¢né pro umoznéni utoku na obnovu klice. Je to méné okam?Zite,
nez kdyz utocnik zna cely k , ale ukazuje se, Ze pokud ma k takto zkreslenou distribuci, je
mozné agregovat informace z vice podpislti a nakonec soukromy kli¢ obnovit. Pocet
potfebnych podpist je podle vieho kolem 60.

Abychom tuto zranitelnost opravili, zcela jsme opustili stary systém PuTTY pro
generovani k a presli na techniku RFC 6979 pro vSechny typy klicu DSA a ECDSA. (Klice
EdDSA, jako je Ed25519, jiz pouZzivaly jiny systém, ktery se nezménil.) To v8ak
neovliviiuje skute¢nost, Ze informace o existujicich soukromych kli€ich P521 jiz unikly,
kdykoli byl podpis generovan pomoci starého generatoru k .


https://www.rfc-editor.org/rfc/rfc6979

Pokud chcete tento web okomentovat, podivejte se na stranku Zpétna vazba .
Audit trail pro tuto chybu zabezpeceni.
(posledni revize tohoto zaznamu o chybé byla 2024-04-15 20:49:32 +0100)

3/3


https://www.chiark.greenend.org.uk/feedback.html
https://git.tartarus.org/?p=simon/putty-wishlist.git;a=history;f=data/vuln-p521-bias;hb=refs/heads/main

