Podvodnici mohou volat z vaseho telefonniho Cisla i
Cisla banky. Pro¢ operatofi nezasahnou?

insmart.cz/spoofing-utoci-na-cesko-ctu-operatori/

V poslednich dnech zaznamenavaji ¢esti obéané narust podvodnych telefonatt
vyuzivajicich metodu tzv. spoofingu. Prostrednictvim této techniky se podvodnici
vydavaji za legitimni instituce, jako jsou banky nebo policejni slozky, a snazi se
obétim vylakat citlivé udaje nebo je presvédcit k finanénim transakcim. Volat navic
mohou z libovolného ¢eského cCisla patficimu komukoliv z nas, coz €ini podvod
tézko rozeznatelnym.

Nékdy je na lince jen ticho a hovor je rychle ukoncen, jindy se podvodnici vydavaji za
organy €inné v trestnim Fizeni a tvrdi, Ze obét je podezfela z prani Spinavych penéz.
Velmi Casté jsou prFipady, kdy volajici maskujici se za telefonni €islo banky tvrdi, Ze doSlo
k napadeni vaseho bankovniho uctu.

Cislo volajiciho je stejné jako e-mail odesilatele snadné podvrhnout. Foto: Unsplash

V ¢élanku najdete: skryt

Pro¢ nezasahnou operatori?

Cesti operatofi jsou v sou¢asné situaci do znaéné miry bezmocni. Volani totiz pfichazeji
ze zahranici a navic nejcastgji s vyuzitim VoIP sluzeb. Operator se zde musi spoléhat
na identifikaci prichazejici od zahrani€¢nich operatoru a volajici tak mohou byt
maskovani libovolnym ¢eskym €islem, coz znesnadnuje jejich blokovani.

Problém tedy musi fesit sami uzivatelé zvySenou obezretnosti. Pokud vam kdokoliv
zavola, nikdy byste neméli sdélovat citlivé udaje Ci provadét transakce na zakladé
nevyzadaného telefonatu, a to ani v pfipadé, Ze se volajici vydava za duvéryhodnou
instituci typu banka ¢i policie.
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Podvodnikiim jde vétSinou o zisk. Staci vSak dodrzet nékolik jednoduchych pravidel a budete v
bezpedi. Foto: Unsplash

Jak podvod funguje?

Spoofing je metoda, pfi niz uto€nici maskuji své skutecné telefonni Cislo, e-mailovou
adresu nebo webovou stranku tak, aby se vydavali za legitimni subjekt. U telefonnich
podvodl hackefi vyuzivaji zahrani€nich tranzitnich operatort k propojeni hovoru do
Ceské republiky. Nahodné &i tmysIné vybiraji telefonni &isla, ktera pak zneuziji k
maskovani své vlastni identity.

Nez operatofi a CTU v&e vyiesi, miize se vam snadno stat, ze vam bude volat
nékdo s €islem vaseho partnera ¢i pfibuzného a bude vas zadat o rychlé
prevedeni penéz na ucet. Diky dostupnosti nastroju vyuzivajicich umélé
inteligence pak mize dokonce mluvit také jejich hlasem. Pro takové situace je
dobré mit domluvené tajné heslo a pfi podezfeni na podvod okamzité zavésit.

Reseni problému od CTU pfichazi doslova za 5 minut 12. Socialni sité se plni
pfibéhy podvedenych. Pokud vam bude volat nékdo z banky, mizete si snadno
vyzadat ovéfeni hovoru, kdy vam je zaslana notifikace pfimo do bankovni aplikace
a vy tak mate jistotu, Ze skute€né mluvite s nékym z banky. Tuto moznost
podporuje vétSina ¢eskych bank, operatorl a fady dalSich sluzeb.

Jak zablokovat podvodniky? CTU pracuje na dvojici feSeni
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Ceska telekomunikaéni ufad (CTU) pracuje na dvoijici fedeni, ktera by tento druh podvodd
meéla omezit. Prvnim z nich je blokace volani ze zahranici, u nichz volajici vystupuje pod
Ceskym Cislem, které by ze zahranicCi pfichazet nemélo. To se tyka napfr. prave policie Ci
bank.

Toto opatfeni se vSak nefunguje na klasicka mobilni €isla, ktera mohou byt v roamingu a
nelze na né tuto logiku uplatnit. Druhym zplGsobem je zajisténi, aby pfi volani iniciovaném
v Ceské republice bylo do signalizaéni zpravy vkladano skuteéné telefonni gislo
provazané s danym ucastnikem Ci sluzbou elektronickych komunikaci. Pravé manipulaci
s parametrem mobilni sité znamym pod zkratkou CLI (Calling Line Identification) bylo
doposud mozné podvod snadno provadét.

Cesti uzivatelé se s podvody setkavaji az prekvapivé ¢asto. Nyni by mohly pomoci kroky CTU. Foto:
Redakce inSmart.cz

V Ceské republice iz fungovani CLIP (Calling Line Identification Permission — povoleni
identifikace volajiciho) omezil napf. T-Mobile. Operator se k problému vyjadfil
nasledovné: ,Spolec¢nost T-Mobile ve snaze zabranit nartstajicimu poctu pfipadd
nelegitimné spoofovanych hovoru s identifikaci mobilnich isel naimplementovala na své
strané ochranu, ktera zajistuje pro koncové zakazniky sité T-Mobile, Ze jejich Cislo
nemuze, ve vétsiné pripadu, byt pri volani pfes sit’ T-Mobile zneuzito. Kontrola spociva v
tom, Ze se u A# patrici do sité T-Mobile kontroluje, Ze hovor byl skute¢né uskuteénén
opravnenym volajicim.”

,Dale potvrzujeme tvrzeni, Ze v pfipadé, kdy se zakaznik pokusi identifikovat ze své
pobockové ustredny umisténé mimo sit’ T-Mobile, tak i v tomto prfipadé dojde k zamezeni
hovoru, nebot hovor neni uskute¢nén z dané SIM karty. Nespravné oznaceni hovoru —
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tedy oznaceni fixniho volani mobilnim ¢islem je v rozporu s Cislovacim planem a muze,
mimo spoofingu, vést i k nespravné identifikaci a fakturaci na propojeni,“ dodava T-
Mobile.

Vola vam znamé ¢islo? Muze to byt kdokoliv jiny

Prestoze se Cesti operatofi snazi proti viné podvodnych hovoru zakrocit, zatim
nejucinnéjsi obranou zlstava obezfetnost samotnych uzivatell. Nikdy byste neméli
sdélit zadné citlivé udaje nebo provadét jakékoliv transakce na zakladé telefonatu
od nékoho, koho jste sami nekontaktovali. Zmé&na podminek v§eobecného opravnéni
by sice méla pfinést zlepSeni, uplné vymyceni tohoto typu podvodu vSak nebude
jednoduché.

Volat vdm mudze napt. vas pribuzny, Ze potiebuje pujit penize. Cislo je spravné, heslo sedi, ale ve
skutecnosti je to nékdo uplné jiny... Foto: Freepik

Zdroje: CTU, Odorik
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