Pét pilira reformy infrastruktury
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Pro obCany této zemé opét slouzi tragédie jako blikajici Cervené svétlo. Katastrofalni
kolaps mostu Francise Scotta Key Bridge v brzkych rannich hodinach v utery 26. bfezna
2024 zduraznuje do oci bijici skuteCnost, Zze Spojené staty Celi skliCujici vyzve pfi FeSeni
zranitelnosti své kritické infrastruktury navzdory znaénym investicim a usili.

Desetileti nedostateénych investic , roztfisténych pfistupl a kratkodobého uvazovani
zpusobily, ze velka ¢ast narodni infrastruktury starne, chatra a neni pfipravena celit
vyzvam 21. stoleti. Pfirodni katastrofy, nehody zpUsobené Clovékem a kybernetické
hrozby pfedstavuji znaéna rizika pro zakladni infrastrukturni systémy , narusuji sluzby,
ohrozuji zivoty a podkopavaji ekonomiku.

Jadrem problému je roztfistény pfistup k investicim a fizeni infrastruktury. Vzhledem k
tomu, ze odpovédnost je rozdélena mezi rlizné federalni, statni a mistni agentury,
existuje mnoho problému s koordinaci, které vedou k neefektivité, zpozdénim a
promarnénym prilezitostem. Kratkodobé politické cykly navic €asto nejsou zalozeny na
analyze rizik a projekty jsou upfednostriovany pro okamzité jednani pfed dlouhodobymi
snahami o odolnost a modernizaci, ¢imz se tento cyklus zanedbavani a upadku udrzuje.

Americka vlada potifebuje komplexni transformaci, aby umoznila strategické a progresivni
paradigma pro rozvoj infrastruktury a investiéni postupy, které budou tyto vyzvy feSit a
nacrtnou inteligentni cestu vpfed. Tento pfistup by mélo vést nékolik klicovych pilifu:

V prvni fadé musi vlada vypracovat komplexni plan infrastruktury, ktery identifikuje
soucasné potreby, hodnoti budouci rizika a upfednostriuje investice do odolnosti a
modernizace. Tento plan by mél zahrnovat vSechna odvétvi infrastruktury, od dopravy a
energetiky az po vodu a telekomunikace, pficemz by mél zahrnovat vstupy od
zucastnénych stran z vefejného i soukromého sektoru.

Za druhé, regulacni proces pro infrastrukturni projekty musi byt zefektivnén, aby se
optimalizovaly pozitivni vysledky a sniZily se zpozdéni a naklady. To by mohlo zahrnovat
reformy procesu environmentalniho hodnoceni, zefektivnéni povoleni a vétsi koordinaci
mezi regulacénimi ufady na vSech urovnich vlady. Vlada maze urychlit infrastrukturni
projekty tim, Ze zjednoduSi a urychli regulacni proces a zaroven zajisti vhodnou ochranu
zivotniho prostredi a zapojeni komunity.

Za tfeti, dostateCné financovani je nezbytné pro podporu rozvoje a udrzby infrastruktury.
Zatimco na infrastrukturu byly v pribéhu let vyclenény biliony dolarti , mize byt zapotrebi
dalSich zdroju k feSeni nedodélkd udrzby a upgradu zastaralych systému. Inovativni
mechanismy financovani, jako jsou partnerstvi vefejného a soukromého sektoru,
infrastrukturni banky a uzivatelské poplatky, mohou pomoci doplnit tradi¢ni zdroje
financovani a pfilakat soukromé investice.
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Za ¢tvrté, planovani odolnosti musi byt integrovano do v8ech infrastrukturnich projektd,
aby se zmirnily dopady pfirodnich katastrof, kybernetickych utokd a dalSich hrozeb a
nebezpeci. To zahrnuje budovani redundance, zaclenéni zelené infrastruktury a investice
do opatfeni kybernetické bezpecénosti k ochrané kritickych systému pred vyvijejicimi se
riziky.

Za paté, vlada by méla pfijmout nové technologie k modernizaci systému infrastruktury a
zlepSeni ucinnosti, spolehlivosti a udrzitelnosti. VyuZzitim technologii , jako je uméla
inteligence , internet véci a obnovitelna energie, muze vlada otevfit noveé pfilezitosti pro
inovace a transformaci napfi¢ sektory infrastruktury a zaroven vytvaret pracovni mista a
prilezitosti pro ekonomicky rust.

A konecné, spoluprace mezi vefejnym a soukromym sektorem je nezbytna pro mobilizaci
odbornych znalosti, zdroju a inovaci v rozvoji infrastruktury. Partnerstvi vefejného a
soukromého sektoru, iniciativy pro sdileni znalosti a vyzkumna spoluprace mohou
usnadnit vyménu napadu a osvédcenych postupu a posouvat pokrok smérem k
odolnéjSimu a modernéjSimu systému infrastruktury.

Kromé komplexniho pfistupu nastinéného vySe je zfizeni registru rizik kritické
infrastruktury nebo narodniho registru rizik nezbytné pro u€innou identifikaci, stanoveni
priorit a zmirnéni rizik narodni infrastruktury. Tento registr, koordinovany federalni
meziagenturou a vedeny Agenturou pro kybernetickou bezpecnost a bezpecnost
infrastruktury (CISA) Ministerstva pro vnitini bezpecnost, pod dohledem Narodni
bezpeénostni rady a Uradu pro fizeni a rozpod&et, by slouzil jako centralni tlozisté
informaci o zranitelnosti infrastruktury. , hrozby a potencialni dopady.

Registr rizik by mél obsahovat podrobné posouzeni sektoru kritické infrastruktury, véetné
dopravy, energetiky, vodohospodarstvi, telekomunikaci a dalSich, identifikovat kriticka
aktiva, zavislosti a vzajemné zavislosti. Mél by také katalogizovat znamé hrozby, vCetné
prirodnich katastrof, kybernetickych utok, terorismu a dalSich nebezpedi, spolu s jejich
pravdépodobnosti a potencialnimi dasledky. Kromé toho by mél registr nastinit strategie
zmirnéni rizik, v€etné opatreni pro odolnost, technologickych inovaci a politickych
zasah(, aby se snizila zranitelnost a zvySila celkova odolnost systému kritické
infrastruktury.

Vedenim komplexniho registru rizik mohou viadni agentury a zuCastnéné strany
systematicky upfednostriovat infrastrukturni projekty na zakladé jejich potencialu
zmirfiovat identifikovana rizika a zvySovat celkovou odolnost. Kromé toho muze registr
slouzit jako cenny nastroj pro méfeni uspésnosti investic do infrastruktury v pribéhu
¢asu, sledovani zlepSeni odolnosti a identifikaci oblasti, kde mohou byt zapotfebi dalSi
opatreni. V konec¢ném dulsledku by registr rizik umoznil informované rozhodovani, alokaci
zdroju a koordina&ni usili k ochrané kritické infrastruktury Ameriky a zajisténi jeji
schopnosti odolat novym hrozbam v nadchazejicich letech.
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Reseni slozité a dynamické vyzvy odolnosti a modernizace infrastruktury vyzaduje
soustfedéné usili vSech urovni vlady, soukromého sektoru a obCanské spolecnosti.
Nepfijeti komplexniho pfistupu zaloZzeného na pilifich nastinénych vyse zpuasobi, ze
americka vlada bude i nadale pokulhavat ve svém usili o zmirnéni rizik, zvySeni odolnosti
a zajisténi toho, aby americka kriticka infrastruktura ztstala bezpec¢na, spolehliva a
schopna uspokojovat potfeby budoucnosti. generace.

Brian J. Cavanaugh ptsobil v Radé narodni bezpecnosti v letech 2018-2021 jako vrchni
reditel pro odolnost za prezident Trumpa a Bidena. V soucasné dobé je hlavnim
viceprezidentem pro vnitini bezpeénost a technologie ve spole¢nosti American Global
Strategies, spolec¢nosti zaloZzené byvalym poradcem pro narodni bezpeénost Robertem
O'Brienem a nacelnikem Stabu NSC Alexem Grayem.
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