Valka proti sifrovani: Australie si jde pro vasi
komunikaci
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Australska komisarka pro elektronickou bezpecnost Julie Inman Grantova 16. dubna s
autoritafskou radosti vydala spole¢nostem X Corp a Meta, které vlastni Facebook a
Instagram, pravni upozornéni, aby do 24 hodin odstranily material, ktery podle jejiho
Uradu zobrazuje ,bezdivodné nebo urazlivé nasili s vysokou mirou dopadu a detail“.
Prislusny material obsahoval zivé pfenasené video s bodnym utokem Sestnactiletého
mladika v asyrském ortodoxnim kostele Krista Dobrého pastyfe v Sydney z pfedchoziho
dne. Dva cirkevni hodnostafi, biskup Mar Mari Emmanuel a pater Isaac Royel, byli
zranéni.

Lidé ze spolecnosti X a jeji vykonny feditel Elon Musk prosili o odklad a rozhodli se
omezit obecny pfistup k grafickym detailim videa pouze v Australii. Ti, kdo se nachazeji
mimo Australii, a ti, kdo maji virtualni privatni sit (VPN), budou mit k videu neruseny
pristup. Roz€ilena a podrazdéna Grantova se obratila na australsky federalni soud, aby
dosahla predbézného opatreni, které by spole€nosti X nafidilo skryt pfispévky pfed
globalnimi uzivateli s hygienickym upozornénim do doby, nez bude o véci definitivné
rozhodnuto. Ackoli ma Musk nohy i rozum malokdy na zemi, nebyl zdaleka tak necitlivy,
kdyz Grantovou oznadcil za ,cenzurniho komisare®, ktery ,pozaduje *globalni* zakazy
obsahu®. U soudu bude spole€nost tvrdit, Ze Grantové ufad nema zadnou pravomoc
diktovat, co ma online platforma zvefejfiovat pro globalni uzivatele

Tato valka rozmélfiujici, nanicovaté cenzury — coz je to, o€ tu bézi — byla pfedehrou k
tomu, aby se do boje zapoijili dalSi agenti informacni kontroly a paranoie. Napfiklad
labouristicka Albanska vlada s podporou konzervativni opozice zakrouzkovala Muska a
otazky vyjadfovani smisila s otazkami osobnosti. ,Je to egoista,” rozohnil se premiér
Anthony Albanese, ,nékdo, kdo se naprosto vymyka hodnotam, které australské rodiny
vyznavaji, a to zpusobuje velké trapeni.”

Hru na hodnoty, vzdy podezfelou a mermomoci, hraji také organy ¢inné v trestnim fizeni.
Praveé jejich nové objevena pfitomnost v této debaté by méla Cleny Siroké vefejnosti
znepokojovat. Ti maji byt pou€ovani, povazovani za nezralé a neschopné uplatiovat sva
prava nebo dodrzovat povinnosti ob&anu australské spolecnosti.

Mame tu prskajici obavy australského policejniho komisafe Reece Kershawa, ktery tvrdi,
ze déti (vzdy se hodi je pfedhodit) a zranitelné skupiny (opét pfihodny odkaz) jsou
,2o¢arovany online kotlem extremistického jedu na otevieném i temném webu“. Tato
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zmatena slova v jeho projevu pfed Narodnim tiskovym klubem v Canbefe jsou vystfely do
prazdna. ,Samotna povaha socialnich médii umoznuje, aby se tento extremisticky jed
témér okamzité rozprskl po celém svété.”

Dulezité je, ze Kershawlv projev z 24. dubna nese vSechny znepokojivé znamky tvrdého
utoku nejen na obsah, ktery ma byt na internetu konzumovan, ale i na zpusob sdileni
komunikace. A co lepSiho by se dalo udélat, kdyby se jako politicka berlicka pouzily déti?
,DFive jsme déti varovali pfed nebezpecim cizich lidi, ale nyni je tfeba ucit déti o
podvodnicich v digitalnim svété.“ Matny, lehce rozverny tén je nezaménitelny. ,Musime
jim neustale zduraznovat, ze lidé nejsou vzdy témi, za které se na internetu vydavaji; a to
plati i pro obrazky a informace.“ To je pravda, ale totéz plati i pro vladni ufedniky a politiky
v prvni linii, ktefi si z I1zivosti délaji svou Zivnost.

DalSi znamkou stahujicich se bourkovych mraku proti volnému sdileni informaci na
technologickych platformach je vystoupeni australské domaci Spionazni agentury ASIO.
Vedle Kershawa v Narodnim tiskovém klubu hovofil o nebezpe&ném impériu Sifrovanych
rozhovort i $éf této agentury Mike Burgess. Existuje fada Australanu, varuje Burgess,
ktefi vyuzivaji chatovaci platformy ,ke komunikaci s offshorovymi extremisty, sdileji
odpornou propagandu, zverejnuji tipy na podomacku vyrobené zbrané a diskutuji o tom,
jak vyprovokovat rasovou valku®.

Nasleduje nevyhnutelny nafek nad prekazkami a omezenimi — tedy vécmi, které maji
chranit ob&any pfed zasahy policejniho statu. ,Schopnost ASIO vySetiovat je vazné
ohrozena. My a naSi partnefi samoziejmé udélame vSe, co je v nasich silach, abychom
zabranili terorismu a sabotazim, a proto vynakladame znacné prostfedky na monitorovani
zucCastnénych Australan(. Mezi né se mlzete pocitat i vy, mily ctenafri.

Kershaw rovnéz neni pfiznivcem $ifrované platformy. Re¢eno nadéasovym jazykem
otcovskeé policie, vSe, co umoznuje vefejnou komunikaci zprav, musi nejprve ziskat statni
souhlas. ,Uznavame roli, kterou technologie jako end-to-end Sifrovani hraji pfi ochrané
osobnich udajl, soukromi a kybernetické bezpecnosti, ale neexistuje absolutni pravo na
soukromi.”

Pravé proto Burgess prohlasuje, Zze ,mit zakonny a cileny pfistup ke komunikaci
extremistd“ by zpravodajské a bezpe€nostni komunité velmi usnadnilo praci. Bude
samozfejmeé na vladé, aby urcila, co povazuje za extremistické a vhodné, coz je ukol, pro
ktery se €asto nehodi. Po prolomeni Sifrovaciho kli¢e bude veSkera komunikace férovou
hrou.

Pokud jde o vlady, autoritaiské rezimy nemaji monopol na podezirani a fixaci na udrzeni
obyvatelstva pod kontrolou. V idyle nevédomosti mize mezi poslusnymi,
nezpochybnitelnymi a mozkové neaktivnimi lidmi panovat mir. Australsky pristup k
cenzure a kontrole, pramenici z jeho plvodu coby mucivé trestni vyspy britského impéria,
je désivé zdlouhavy. Jeji postoj k internetu je podeziravy, znepokojivy a zakomplexovany.
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Vladni ministfi u protinozcl nevidi svét vyspélych ucastnikd hledajicich informace, ale
inspirovanych teroristl, aktivnich pedofili a hluénych extremistd, ktefi se bavi ve stinech
a chytaji nic netusici. Takové ufednictvo reprezentuji takové osobnosti, jako je byvaly
labouristicky ministr komunikaci Stephen Conroy, ktery nastésti v dobé svého pusobeni
nezaved| povinny internetovy filtr, nebo takové odporné produkty regulaéniho zasahu,
jako je zakon Commonwealthu o online bezpeénosti z roku 2021, na ktery horlivé dohlizi
komisar Grant a ktery je predmétem Muskova hnévu.

Vék internetu a celosvétové sité je néco, co Ize obdivovat i nenavidét. Kapitalismus
dohledu je velmi odporny a zlovéstny. Ale ASIO, australska federalni policie, australska
vlada a dalSi agentury si z toho nic nedélaji. Technologicti giganti skute¢né rozleptali
soukromi pfi komodifikaci dat, ale mnozi si stale uchovavaji zarputilé zbytky pfipominek
svobody v podobé Sifrované komunikace a diskusnich platforem. Mit pfistup k témto
prostfedkum vefejného snazeni zUstava svatym gralem strézcl zakona, vladnich
byrokratl a ustrasenych politiki na celém svété.

Warring_Against Encryption: Australia Is Coming_for Your Communications vysel
24.4.2024 na Global Reseach. Pfeklad v cené 418 K& Zvédavec.

Poznamka editora

Neni to jenom Austrélie, které vadi Sifrovana komunikace ob¢and. Mam zajimavou
zkuSenost. Uz léta pouzivam emailovou platformu fastmail.fm v jeji placené(a tudiz
Sifené) verzi. Nedavno jsem néco zkousel s digitalnim podpisem v emailech. Jak mozna
vite, digitalni podpis SMIME umoziiuje nejen zpravu v emailu podepsat, ale také
zasifrovat. VSechny své emaily automaticky digitalné podepisuiji, ale neSifruji protoze k
Sifrovani je tfeba, aby i pfijemce mél digitalni podpis, a to bohuzel v poslednich 20 letech
nema nikdo z téch, kterym piSu. Nicméné v ramci testovani jsem instaloval digitalni
podpis i na muj druhy email u seznam.cz a poslal Sifrovany email z fastmail.fm na
seznam.cz. Dosel bez problém(. Ale obracenym smérem nedorazil. Sifrovany email z
seznam.cz na fastmail.fm se v tichosti a bez varovani ztratil. Opakoval jsem pokus
nékolikrat a vysledek byl vzdy stejny. Zajimavé bylo, Ze tentyZ text odeslany neSifrované
z seznam.cz na fastmail.fm doSel bez problém0. Ztracel se pouze tehdy, byl-li Sifrovan.

Napsal jsem dopis na technickou podporu fastmail.fm, popsal svuj problém a ptal se, pro¢
se u nich ztraceji Sifrované emaily. Méli jste vidét, jak se kroutili. MUj dotaz jim byl zjevné
nepfijemny. Odmitali moznost, ze by nedorucovali Sifrované emaily. Snazili se to okecat,
ale poslal jsem jim dostatek osvédcujicich dukazu.

Ubé&hly dva dny. A najednou to zagalo fungovat. V tichosti to opravili. Sifrovany email ted
chodi obéma sméry.

Chci tim obsahlym popisem upozornit na jedno. Oni se opravdu snazi ztizit lidem
moznost, aby se bavili mezi sebou bez ucha Velkého Bratra nad nimi. Kdyz je pfistihnete
pfi Cinu, stdhnout ocas mezi nohy a jakz takz to opravi (dobfe védi, Ze je to protiustavni),
ale na jak dlouho?
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Znamka 1.0 (hodnotilo 15)

Oznamkujte kvalitu ¢lanku jako ve Skole
(1-vyborny, 5-hrozny)
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Diskuze

3 pfispévku
(3 nové)
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