Nova technologie odposlechu Google by mohla primét
vlady, aby naridily skenovani zarizeni

%% infokuryr.cz/n/2024/05/19/nova-technologie-odposlechu-google-by-mohla-primet-viady-aby-naridily-skenovani-
zarizeni

kuryr 19. kvétna 2024

viiwv s o=

spolecnosti Google nabizi slibny ochranny mechanismus. Ale stejné
jako u véeho, co Google propaguje jako pokrok, dopad na zivot a
dUsledky této technologie by se mohly stat velkym problémem pro
obCanské svobody.

Jak bylo oznameno na vyvojarské konferenci I/O, spoleCnost testuje
novou funkci sledovani hovort, ktera ma chranit uzivatele Androidu
pred podvody s telefony. Tato funkce vyuziva Gemini Nano,
zjednoduSenou verzi velkého hlasového modelu Gemini od Googlu,
ktery muze bézet lokalné na zafizenich, aby detekoval podvodny
jazyk a vzory v hovorech a upozornil uzivatele v realném Case. Tento
vyvoj je dulezitym krokem v boji proti podvodum, ale také vyvolava
kritické otazky tykajici se ochrany udaju a potencialu SirSich aplikaci,
které by mohly poruSovat osobni svobodly.

Gemini Nano: Mocny nastroj proti podvodim
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Nova funkce Google vyuziva pokrocCilou umélou inteligenci k hledani
znamek podvodného chovani, jako jsou: Napr. Zadosti o osobni
udaje, urgentni prevody penéz a platby darkovymi kartami.
Vzhledem k tomu, ze Gemini Nano funguje vyhradné na zafrizeni, je
zachovano soukromi konverzaci a (teoreticky) neni nutné je odesilat
na externi servery ke zpracovani.

Pohled EU: Od bezpeénosti déti k moznému prekracovani
hranic

Evropska unie stoji v Cele legislativnich snah o regulaci online svéta,
zejména s cilem chranit déti pfed sexualnim materialem — nebo jgj
alespon vyuzit jako zaminku k naruseni soukromi. Mimo jiné navrh
EU ,Kontrola chatu® vyvolal vzrusenou debatu kvuli svému dopadu
na soukromi a Sifrovani. Pvodné navrh pozadoval, aby
technologické spole€nosti pfijaly skenovani na strané klienta (CSS)
(ti. skenovani na zarizeni) k detekci Skodlivého obsahu pred jeho
zaSifrovanim a odeslanim. Mnoho kritiku tvrdi, Ze by to mohlo vést k
hromadnému sledovani, oslabit end-to-end Sifrovani a nakonec by to
mohlo byt pouzito ke sledovani a identifikaci informatoru, disidentu
nebo jinych lidi, které chce vlada sledovat.
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Nova funkce detekce podvodu od Googlu se sice zaméfuje na
telefonni hovory, ale vytvari precedens pro pouzivani pokrocilé
umélé inteligence ke sledovani obsahu v realném Case. Nékteré
technologickeé spolecnosti odrazily takoveé invazivni navrhy a navrhy
narusujici soukromi. Ale nyni, kdyz se Google rozhodl
implementovat tuto funkci detekce podvodud, mohly by se otevfit
dvefe pro dalSi formy skenovani na zafizeni.

Nyni, kdyz tato technologie existuje a je kazdopadné pouzivana, by
tento vyvoj mohl povzbudit EU, aby rozSifila podobné pozadavky na
dalSi formy komunikace, jako jsou e-maily, chaty a interakce na
socialnich sitich, pod rouskou prevence riznych typl Skodlivého

obsahu, v€etné ,dezinformaci®. “, ,nenavistné projevy“ a dalSi
aktivity. Dnes je to o podvadeéni, zitra o neshodach.

To ukazuje na budoucnost, kdy se lidé nebudou muset starat pouze
o cloud, pokud jde o monitorovani a ovladani reci, ale take o to, zda
mohou nakonec chranit své soukromi na svych vlastnich zarizenich.

Obavy o soukromi a riziko skluzu

Moznost rozSifeni této technologie nad ramec jejiho puvodniho
ucelu vyvolava znacné obavy o soukromi. Pokud by EU nafidila
pouzivani skenovani na strané klienta pro SirSi rozsah obsahu,
mohlo by to vést ke scénafi, kdy budou vSechny formy digitalni
komunikace pod neustalym dohledem. To by mohlo narusSit ochranu
soukromi Sifrovanim typu end-to-end, protoze vSechny zpravy by
musely byt pfed Sifrovanim zkontrolovany na nelegalni obsah.

Kritici tvrdi, Zze tento pfistup by mohl vést ke stavu sledovani, ve
kterém je osobni komunikace neustale kontrolovana algoritmy Al
jménem statu. DalSim vaznym problémem je riziko faleSnych
poplachu, kdy je legitimni obsah nespravné klasifikovan jako
Skodlivy. Takové chyby by v kone¢ném dasledku mohly vést k
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neopravnénemu sledovani nevinnych lidi a omezeni svobody
projevu, protoze pred sledovanim disidentu neni v bezpedi ani
vlastni zafizeni.
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