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Je dobfe znamo, Ze mobilni telefony se ¢asto pouZzivaji pro
sledovani; To uz se tykalo byvalé kanclérky Angely Merkelové. Nyni
dopis amerického senatora upozornil na praxi, do které jsou
pravdépodobné zapleteny i némecké urady.

od Gunthera Strausse

Google a Apple ziejmé predavaji informace riznym sluzbam
prostfednictvim push notifikaci. V dopise generalnimu prokuratorovi
na to upozornil americky senator Ron Wyden a pozadoval, aby o tom
Apple a Google mohly informovat zakazniky i Sirokou verejnost.

Push zpravy jsou malé zpravy, které vas napriklad informuji na
vasem mobilnim telefonu, kdyZ byl pfijat e-mail nebo néjaka jina
aplikace nahlasi zpravu. Mohou to byt velmi odliSné aplikace, od
informaci o e-mailech az po dietni navrhy nebo sportovni aplikace.
Takové zpravy jsou integrovany do mnoha téchto aplikaci, ale
neodesilaji je provozovatelé aplikaci, ale bézi pres server Apple pro
telefony iPhone a server Google pro telefony Android.

Dokonce ani obsah zprav neni Casto odesilan Sifrované. To
znamena, ze je mohou Cist tfeti strany pfi pfistupu na server. Ale |
bez tohoto obsahu tvori shromazdéna data uceleny profil majitele
mobilniho telefonu, ktery zahrnuje i pohybové vzorce a kontakty.
Pfistup k datm nashromazdénym obéma spole¢nostmi také
umoznuje identifikovat lidi v jinych sitich.

1/2


https://lipovylist.cz/wordpress/objeveno-nove-sledovani-postizene-vsechny-mobilni-telefony/
https://www.anonymousnews.org/
https://www.documentcloud.org/documents/24191267-wyden_smartphone_push_notification_surveillance_letter_to_doj_-_signed

»,INa jare 2022,“ pise Wyden, ,moje kancelar obdrzela tip, Ze vliadni agentury v
Jinych zemich pozZaduji od Googlu a Applu zaznamy push notifikaci. Moji
zaméstnanci zkoumali tento tip rok, véetné kontaktovani spolecnosti Apple a
Google. V reakci na dotazy spolec¢nosti frekly mym zaméstnancum, Ze vlada
zakazuje zvefejriovani téchto informaci.

Wyden neupfesiuje, o které zahraniCni vladni agentury se jedna.
Nicméné skute€nost, Ze vlada USA zakazuje informace o tomto,
naznacuje, ze se jedna o vlady spojené se Spojenymi staty. Pokud si
pamatujete monitorovani sitovych uzlud, je vysoka pravdépodobnost,
Ze mezi nimi jsou federalni urady.

LApple a Google by mély mit moznost transparentné vyrizovat pravni poZadavky,
zefjména od zahranic¢nich viad, stejné jako spolec¢nosti pravidelné informuji o jinych
typech Zadosti o data od viad. Mélo by jim byt umoZnéno obecné zvefejnit, zda byli
donuceni usnadnit tuto praxi sledovani, zverejfiovat souhrnné statistiky o poctu
zadosti, které obdrzeli, a pokud tomu nebrani soudni prikaz, informovat jednotlivé
zakazniky o Zadosti o jejich sluzby. informuji data.”

Kazdy uzivatel mobilniho telefonu si mize sam ovérit, jak obrovské
mnozstvi informaci Ize timto zplisobem ziskat, kdyZ bude chuvili
pozorovat, co obsahuji jeho push zpravy. Uzivatelé Telegramu a
dalSich socialnich siti napfiklad dostavaji pravidelna upozornéni na
nove zpravy na kanalech, které odebiraji, coZ mize umoznit uplny
prehled o odebranych kanalech. Bylo by naléhavé provérit, zda a do
jaké miry jsou do této praxe zapojeny némecké (Ceské) organy.
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