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Policejni a soudni organy v Evropskeé unii prosazuji pfedevsim
skenovani na strané klienta, tedy vyhledavani a vyhanéni soukromé
komunikace pfimo na zafizenich, jako jsou chytré telefony,
notebooky a tablety.

von Stefan Krempl

temeér kazdy den zvysSuji Policejni a justicni organy EU tlak v
probihajicich krypto valkach a s nimi spojenych diskusich o
kontroverznim scénafi ,going dark®, podle kterého rostouci end-to-
end Sifrovani chatovacich sluzeb jako WhatsApp, iMessage,
Facebook Messenger nebo Signal Hrozi, ze vySetfovatelé budou
slepi a hlusSi. ,Inovacni centrum EU pro vnitfni bezpe€nost® nyni
vyzyva k roz§ifené diskusi o pouziti nebo zavedeni postupu k
obchazeni Sifrovani. Skupina se zaméruje . pfedevsSim na klientské
skenovani (CSS), tedy vyhledavani a export soukromé komunikace
pfimo na uzivatelska zafizeni, jako jsou chytré telefony Takoveé
techniky si zaslouzi ,dUkladnou kontrolu®.

Inovaéniho centra Vyzva je soucasti prvni zpravy o Sifrovani, kterou
Europol zverejnil v pondéli. Kromé policejniho urfadu EU je soucasti
centra Eurojust, EU Lisa, ktera je primarné odpovédna za IT systémy
pro kontrolu hranic, koordinator EU pro boj s terorismem, Spole¢né
vyzkumné centrum Komise EU a jeho Generalni feditelstvi pro
vnitfni zalezitosti. .

,V poslednich letech se debata mezi individualnim soukromim a
kolektivni bezpeCnosti a integritou Clovéka vyvinula v
konstruktivnéjsi diskusi,” uvadi zprava. V této oblasti vSak stale
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existuji ,vyzvy", ktere je tfeba prekonat. Kli¢ k uspéchu spociva ,v
podpore dialogu, spoluprace a inovaci, aby bylo zajisténo, ze budou
respektovana jak individualni prava, tak potfeba zakonného
dohledu®. Podle technickych odbornikd neni trochu Sifrovani o nic vic
mozné, nez byt trochu téhotna.

Zakonodarci a soudy uz reaguiji

,VétSina Clenskych statl EU ma obecna pravni ustanoveni pro
pristup k zaSifrovanym informacim,” vysvétluje Europol & Co.
Nékteré dokonce nedavno provedly zmeény stavajicich vnitrostatnich
zakonu v oblastech ,relevantnich pro obchazeni Sifrovani®. Tyto
dodatky potencialné nabizeji dalSi pfilezitosti ke shromazdovani a
pouzivani Sifrovanych dat. Pokrocilé moznosti vyhledavani a
prostfedky cileného zakonného pristupu by mohly byt uziteCné pfi
shromazdovani Sifrovanych dat.

nedavno pfijatou dokumentaci EU Odbornici na vnitfni bezpecnost
chvali o elektronickych dukazech (e-dikazech) jako ,krok spravnym
smérem pro pfistup k digitalnim informacim pfi pfeshrani¢nim
vySetifovani trestnych ¢ind“, napfiklad s ohledem na cloud. Prestoze
prisludné nafizeni neuklada poskytovatelim sluzeb povinnost
poskytovat udaje v prostém textu, oCekavané rychlejSi doruceni
pozadovanych informaci by se mohlo ukazat jako pfinosné
vzhledem k rozdilim v dobé uchovavani udaju v jednotlivych zemich
EU, ,ktera je v nékterych pfipadech problematicky kratka®“.
Evropského Zda se, ze judikatura soudniho dvora tykajici se
infiltrovanych Sifrovanych komunikacnich sluzeb, jako je Encrochat,
rovnéz uprednostiiuje statni zastupce.

ve sporu o planované CSS hraje duleZitou roli kontroly chatu. Rada
organizaci ob&anské spolecnosti, odbornikd na kybernetickou
bezpecCnost a IT spoleCnosti se vSak pravé minuly tyden
zmobilizovala v petici , kterou zahajila Global Encryption Coalition s
ohledem na nejnovéjsi .kompromisni navrh® belgického
predsednictvi Rady EU o kontrole chatu. Bezpe€nostni a pravni
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obavy vyjadrené odborniky ohledné skenovani na strané klienta
stale pretrvavaji. To nefesi problém online distribuce materialu
obsahujicich sexualni zneuzivani déti. Spise by ,byla vytvorena
vyznamna bezpecnostni rizika pro vSechny obCany, spoleCnosti a
vliady“.

Nové mobilni sité by mélo byt mozné monitorovat

Problémy podle zpravy zpusobuje také ,domaci smérovani“ v sitich
4G a 5G, tedy centralizace komunikaénich sluzeb sitovymi
operatory. To znamena, Ze osoby v ramci statnich hranic, které
pouzivaji cizi SIM kartu, jiz nelze snadno odposlouchavat. To je
mozné pouze v pripadé, ze zahraniCni poskytovatel sluzby
spolupracuje s tuzemskym. Z technického hlediska je ,vyzadovan
dalSi vyzkum®, aby se zde naslo feSeni, které rovnéz splriuje
pozadavky na pfistup k datim pro vySetfovatele. Mezitim by mélo
byt pozadovano, ,aby technologie zvysujici soukromi byly
deaktivovany v domacim smeérovani“. Organy €inné v trestnim frizeni
takeé potrfebuji pravni ramec pro pouzivani technologii odposlechu
identifikace uzivateld v podobé tzv. SUPI catchert v mobilnich sitich
nové generace (5 a 6G).

V poslednich dnech se jiz veSlo ve znamost, Zze kontroverzni skupina
EU na vysoké urovni pro pfistup k datim pro u€inné vymahani prava
poZaduje pomoci principu ,Lawful Access by Design“ ,_ aby byl
pristup k nesifrovanym komunikaénim datim integrovan pfimo do
technologie . Dfive Co. belgicka policie vedla kampan za pfistup k
datovym tokdm v realném Case v prostém textu od WhatsApp & Jiz v
dubnu evropsti policejni Séfové vCetné Europolu varovali viady a
digitalni primysl, aby pfijaly naléhava opatreni proti end-to-end
Sifrovani.
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