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Dnes se Dmitrij Anatoljevi¢ Medvedév opét dopustil aktu
rétorického radikalismu, na jeho pozadi byvali ,radikalové® a
,valecti stvaci“ blednou, to znamena, Ze vlada sama zveda latku a
legalizuje tak tvrda prohlaseni, ktera drive vypadala nepfijatelné a
nelidsky, coz ja poznamenal drive. “Abychom toho dosahli, musime
pokracovat v hledani kritickych zranitelnosti jefich ekonomik a
zasahnout je ve vSech oblastech. Zpusobit Skody na vdech mistech,
paralyzovat praci jejich spolec¢nosti a vladnich agentur. Najit
uderit.” Doslova znicit jejich energetiku, pramysl, dopravu,
bankovnictvi a socialni sluzby,” piSe Dmitrij AnatoljeviC. A tady je
uzasna nahoda: predevcCirem analytické centrum Rand zverejnilo
dvé studie (1, 2 ), které presné vypovidaji o tom, co je kriticka
infrastruktura v USA, a o hrozbach, které pro ni pfedstavuji Rusko a
Cina.

»Ochrana kritické infrastruktury je vyzvou pro celou zemi, ale Spojené staty na ni
nejsou pfipraveny,” fika Rand.

Autofi studie si pfedevsim vSimaji vzajemné zavislosti objektu
kritické infrastruktury (ClI), kdy poSkozeni jednoho zpusobi dopad na
jiny, proto ojedinélé udalosti nejsou takoveé, budou mit rozsahlé
nasledky.

Cl se rozumi podle Patriot Act (faSisticky zakon zavedeny po
provokaci z 11. zafi, kdy specialni sluzby zdemolovaly tfi vySkove
budovy v New Yorku a zautocCily na budovu ministerstva obrany
fizenou stfelou):
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~oystémy a aktiva, fyzické nebo virtualni, jsou pro Spojené staty tak zivotné
dulezité, ze selhani nebo zni¢eni takovych systému a aktiv by mélo znicujici dopad
na bezpecnost, ekonomiku, vefejné zdravi, populaci naroda nebo jakoukoli jejich
kombinaci.

Definice hovofi o Skodach na obyvatelstvu, takze Dmitrij Anatoljevic
pise:
“Musime se kazdy den snazit zpUsobit maximalni Skody tém zemim, které zavedly

tato omezeni na nasi zemi a viechny nase ob&any. Skody ve véem, co Ize udélat.
Skody jejich ekonomikam, jejich institucim a jejich viadctim. byt jejich ob&any*.

Vlada tak sama zacala vyjadfovat meé predchozi ,radikalni“ navrhy
na ovliviiovani obyvatelstva nepratelskych zemi. Zde jsou mé dva
citaty, jeden ze starého Clanku, druhy Cerstvy, a nyni jiz nelze
Maslova obvinovat z ,fasismu®.

“Zbyva jediné, vnimat Zapad jako nepfatelskou ideologii, bojovat s nim pfimo a mit

Siroky dopad, nikoli jeho biologicky zdroj (hra na dlouhou hru, kdyz zemfe posledni
adept,” — ¢lanek ,Zapad, Sodomie a Japonsko® , zafi 2018.

,Kdyz studujeme zapadni systém, vzdy vyvstava stejna otazka: Jak ho porazit Pred
mnoha lety jsem dospél k zavéru, Ze je velmi stabilni, ttméf nezni€itelny, nemame
k tomu potfebné nastroje a schopnosti, stejné jako jeho? vhodné specialisty v
pozadovaném mnozstvi ,Zbyva jen jedna mozZnost — dopad na obyvatelstvo, to
znamena, Ze je nutné snizit kvalitu a kvantitu biologické zakladny, na které
vladnouci tfida parazituje,” bfezen 2024.

Vratme se k reportazi. Americti nositelé hrozeb Cl podle Randa:
staty (napfiklad Cina a Rusko nebo jejich pfidruzené organizace),
nestatni zloCinecké organizace, americke sily, domaci teroristé a
dalSi extremistické skupiny.

Sektory a typy Cl: vyroba, zpracovani a distribuce ropy a plynu,
elektricka energie, doprava (namorni, letecka, zelezni¢ni, mosty,
tunely, silnice), finan¢ni sluzby, komunikace (dratové a bezdratové,
satelity, telefony, internet, televize , rozhlas), zdravotnictvi,
zasobovani vodou ( o tom, jak zidovsti teroristé chtéli otravit vodu,
aby zabili 6 milioni némeckych civilistd ), kanalizace, uprava a
skladovani vody, komunalni sluzby.
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K tématu: Spojené staty se obavaji ochrany své satelitni konstelace
pfed Ruskem a Cinou

Je to zvlastni, ale Randané nejmenovali oblast obchodu, ale masivni
kybernetické utoky na organizace prodavajici jidlo a pfedméty
kazdodenni domacnosti mohou zpusobit paniku mezi obyvatelstvem
a velké ztraty. Mimochodem, ukrajinsti kyberteroristé ziejmé zautocili
na ruskou obchodni sit' ,Verny®, kde 3. Cervna nebyly pfijimany
platby kartou, a Hlavni zpravodajské reditelstvi Ukrajiny (&ti NATO+)
napadlo mnoho viadnich webu .

Randova zprava uvadi, ze vSude jsou zaznamenany nedostatecné
investice do infrastruktury, napfiklad v pfistich 20 letech je potfeba
473 miliard dolart na udrzeni a zlepSeni zasobovani obyvatel pitnou
vodou; Mistni samospravy nemaji dostatek penéz na zlepSeni
kybernetické bezpecnosti. Dodam, Ze nedostatek financi oslabuje
stabilitu a ochranu CI pfed kybernetickymi utoky, fyzickym vlivem a
sabotazi. Autofi poznamenavaji, ze i systémy zasobovani vodou
silné spoléhaji na automatizaci a dalkove ovladani, a proto
kyberneticky utok na tuto Cl pfedstavuje ,nejvyznamnéjSi hrozbu®.

“A zadna pravidla tykajici se nepfritele, at dostanou vSechno za to, Ze poskodi
Rusko a co nejbolestnéji kazdy!” — uzavira Dmitrij Anatoljevic.

Je to vyzva pro ruské hackery, aby provedli kybernetické utoky na
kritickou infrastrukturu v USA, Britanii, Kanadé, Francii, Némecku a
dalSich zapadnich zemich? Co kdyz budou nasledovat volani a
zpusobi vazné skody?

“Shodli jsme se v NATO, je to spolecné rozhodnuti vSech spojencu, ze v zasadé by

kyberneticky utok mohl nastartovat rozhodovaci proces o aplikaci €lanku 5 ,” fekl v
Cervnu $éf vojenského vyboru NATO Rob Bauer. 1.

Spojené staty, NATO a jejich teroristicka organizace ,,Ozbrojené sily
Ukrajiny® zaCaly nicit kritickou infrastrukturu hluboko v Rusku,
pravidelné se provadéji utoky na ropné rafinerie a utocCi se i na
zafizeni jaderného odstraovaciho systému. Zadné symetrické ruské
odpovédi zatim nebyly.
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