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Stanovisko AmCham k zákonu o kybernetické bezpečnosti

Vláda ČR se má zabývat navrhovaným zákonem o kybernetické
bezpečnosti. Členové Americké obchodní komory se obávají, že tak,
jak je v současné době navrženo, zákon zvýší náklady bez
úměrného zlepšení bezpečnosti a učiní investice do bezpečných
systémů méně předvídatelnými pro veřejné orgány a společnosti
poskytující strategické služby pro ekonomiku a obyvatelstvo.
Žádáme vládu, aby odložila průchod, aby dále zvážila důsledky
zákona na národní bezpečnost a veřejné finance. 

Obavy vycházejí ze dvou aspektů návrhu zákona. 

 

Za prvé, návrh zákona deleguje významnou část regulační
pravomoci na vyhlášky vydávané Národním úřadem pro
kybernetickou bezpečnost (NÚKIB). Zatímco vyhlášky mohou být
nezbytné k přizpůsobení zákona rychlým změnám v technologii,
skutečnost, že vyhlášky je snazší upravit než parlamentní akt,
přináší určitou míru nejistoty, která ovlivní nezbytné investice do
technologie. Žádáme vládu, aby zvážila, zda je míra delegování
nezbytná.

Za druhé, návrh zákona požaduje, aby veřejný sektor a
poskytovatelé strategických služeb měli plán umožňující poskytování
těchto strategických služeb z území České republiky ve stanoveném
čase. U strategických služeb využívajících nadnárodní sítě
informačních technologií (zejména cloud) by to prodražilo tyto služby
zavedením plánu, který by si pravděpodobně vyžádal nákup
částečné nebo úplné infrastruktury v České republice. Náklady na
tento požadavek by nesli čeští občané buď jako daňoví poplatníci,
nebo spotřebitelé soukromých strategických služeb. Žádáme vládu
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ČR, aby 1) určila, zda je tento navrhovaný způsob implementace
směrnice EU NIS 2 obvyklý v jiných členských státech nebo
výjimečný, a pokud je výjimečný, zda je efektivnější než jiná řešení,
a 2) vypočítala, zda dodatečné náklady by vedly k podstatnému
zvýšení kybernetické bezpečnosti těchto systémů. 

Americká obchodní komora uznává zásadní význam kybernetické
bezpečnosti pro prosperitu země a celkovou bezpečnost. Bezpečná
infrastruktura strategických služeb je rovněž nezbytným faktorem při
zvyšování investic do inovativní ekonomiky. S úctou žádáme vládu,
aby věnovala více času na zvážení, zda navrhovaný zákon
nezvyšuje regulaci nad rámec vymezený v NIS2 a také náklady pro
vládu a ekonomickou konkurenceschopnost, aniž by došlo k
úměrnému zlepšení bezpečnosti.

Jsme připraveni o tom diskutovat s vládou, jak se jim to bude hodit.







