Distribuce malware pres doménu polyfill.io
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Aktualné (27. 6.) byla doména suspendovana doménovym registratorem, prestala
fungovat a malware tak jiz neni pomoci této domény distribuovan. Pfesto stale
doporcujeme odstranit nacitani skriptd z nize uvedenych domén.

Upozoriujeme na situaci, kdy legitimni doména polyfill[.]io, ktera byla
pouzita pro distribuci javascriptové knihovny polyfill.js, byla odkoupena
Cinskym akterém a nyni je pouzivana pro distribuci malware.

Doporcujeme si tedy zkontrolovat vase webové stranky a webové
aplikace, zda nenadcitaji JavaScriptové a CSS knihovny z domén
cdn.polyfill.io, bootcss.com, bootcdn.net nebo staticfile.org.
Pokud ano, doporucujeme nacitani téchto skripti odstranit — v
dnesni dobé modernich prohlizeci jiz nejsou potreba.

Dale doporucujeme obecné nenacitat Javascriptove knihovny a CSS z
externich zdroju (domén). Kromeé rizika distribuce malware, jako se
déje v tomto pripadé, zda takeé existuje riziko nedostupnosti externich
zdroju. V pfipadé vyuziti externich zdroju doporucujeme vyuzivat
technologii Subresource Integrity (SRI).

Pro bezpecny vyvoj webovych aplikaci je mozné aplikovat relevantni
doporuceni z Bezpecnostnich doporuceni pro vyvoj otevieneho
softwaru ve vefejné sprévé, které vydal NUKIB ve spolupraci s MV v
roce 2022.

Dalsi informace

 hitps://sansec.io/research/polyfill-supply-chain-attack
» https://thehackernews.com/2024/06/over-110000-websites-
affected-by.html
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 https://www.theregister.com/2024/06/25/polyfillio_china_crisis/
 https://zdrojak.cz/clanky/sluzba-polyfill-io-byla-napadena-hackery/
- Cesky Clanek ne serveru Zdrojak.cz
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