Kriticka zranitelnost VMware vCenter Server
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Ve virtualiza¢ni platformé VMware byly u komponenty vCenter Server
(management rozhrani pro vSphere cluster) objeveny kritické
zranitelnosti CVE-2024-37079 a CVE-2024-37080 (CVSS 9.8).
Zneuzitim téchto zranitelnosti mize uto¢nik se sitovym pristupem k
vCenter Server spustit na tomto serveru jakykoliv Skodlivy kod.

Zranitelnost se tyka vCenter Server ve verzich 7.0 a 8.0. Opravené
verze jsou 7.0 U3r, 8.0 U1e a 8.0 U2d.

Zatim neni znamo, Ze by tato zranitelnost byla uto€niky aktivné zneuzivana a
neexistuje vefejné dostupny PoC jejiho zneuziti. Pfesto doporu€ujeme naplanovat
aktualizaci tohoto systému a taktéz zajistit segmentaci sité organizace tak, aby sitovy
pfistup k vCenter Server byl omezen pouze pro potfebné uzivatele a systémy.

Dalsi informace

 https://support.broadcom.com/web/ecx/support-content-
notification/-/external/content/SecurityAdvisories/0/24453

 https://core.vmware.com/resource/vmsa-2024-0012-questions-
answers

» https://va2am.cesnet.cz/reports/122
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