Vazna zranitelnost v OpenSSH
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V OpenSSH, aplikaci pro vzdalenou spravu pfevazné linuxovych
systémdu, byla nalezena vazna zranitelnost, ktera dostala oznaceni
regreSSHion (CVE-2024-6387, CVSS 8.1). Utoénik se vzdalenym
pristupem k SSH serveru muze zneuzitim této zranitelnosti spoustét
pfikazy pod uzivatelskym uctem s maximalnim opravnénim (root).

Ovlivnéné verze touto zranitelnosti:

o verze 4.4p1 a starSi jsou zranitelné na starsi zranitelnosti CVE-
2006-5051 a CVE-2008-4109, které jsou obdobné regreSSHion

e verze 4.4p1 az 8.5p1 (kromé&) nejsou zranitelné

» verze 8.5p1 az 9.8p1 (kromé&) jsou zranitelné

NUKIB zatim nedisponuje informacemi, Ze by tato zranitelnost byla aktivné
zneuzivana. Vzhledem ale k mnozstvi potencialné napadnutelnych systému (v celém
svété se jedna o 700 tisic systému) a kritiCnosti se da predpokladat, ze uto¢nici
doporucujeme co nejdrive akualizovat systémy, které zprisupnuji SSH pomoci
zranitelné verze OpenSSH z Internetu.

V pfipadé, Zze neni mozné provést aktualizaci OpenSSH, je mozné
vyuzit workaround a nastavit v konfiguracnim souboru OpenSSH
serveru hodnotu LoginGraceTime 0.

Verze OpenSSH v jednotlivych linuxovych distribucich

e RHEL 9, CentOS 9, AlmaLinux 9: 8.7p1 — pravdépodobné
zranitelna

RHEL 8, CentOS 8, AlmaLinux 8: 8.0p1

Ubuntu 24.04: 9.6p1 — pravdépodobné zranitelna

Ubuntu 23.10: 9.3p1 — pravdépodobné zranitelna

Ubuntu 22.04: 8.9p1 — pravdépodobné zranitelna
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e Ubuntu 20.04: 8.2p1

Vice informaci

 hitps://blog.qualys.com/vulnerabilities-threat-
research/2024/07/01/regresshion-remote-unauthenticated-code-
execution-vulnerability-in-openssh-server

e https://www.qualys.com/2024/07/01/cve-2024-
6387/regresshion.txt

 https://security-tracker.debian.org/tracker/CVE-2024-6387

 https://access.redhat.com/security/cve/cve-2024-6387
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