Novy plan spoleénosti Google vas sledovat na
internetu
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Cookies tretich stran jsou v prohlize¢i Google Chrome (témér)
mrtvé — at’ zije cookie treti strany?

Zda je to pravda — ve skuteCnosti — je otazka, kterou vyvolava
nedavno predstavena funkce spole¢nosti Google s nazvem Related
Website Sets (RWS) (pfejmenovana z First-Party Sets).

,Zpusob, jak muze spole¢nost deklarovat vztahy mezi weby,” tak to
rad shrnuje Google.

Konkrétnéji definuje skupinu ,souvisejicich webl*, které sdileji
,2duvéryhodny obsah®.

Pfredstavte si, Ze mate sadu kliCu pro rizné mistnosti v domé —
kazda mistnost predstavuje jiny web vlastnény stejnou spolecnosti
(napf. YouTube, Gmail a Mapy Google). S RWS Google navrhuje
scenar, kdy jakmile odemknete mistnost, ostatni mistnosti vas
poznaji a automaticky se oteviou, aniz byste znovu potfebovali kliC.
Tento ,objev” technicky znamena, jak webové stranky identifikuji a
sleduji uzivatele v riznych sluzbach od stejné spolecnosti.

Kdyz navstivite webovou stranku, malé kousky dat nazyvané
soubory cookie pomahaji webu zapamatovat si informace o vasi
navstéve. Dfive nebylo mozné soubory cookie z jedné webové
stranky sdilet s jinou, pokud tyto dvé webové stranky vyslovnée
neuzavrely partnerstvi (prfedstavte si, Ze byste potfebovali zvlastni
dohodu o pouziti stejného kli¢e pro rizné mistnosti viastnéné
raznymi lidmi). RWS to méni tim, Ze umoznuje skupiné webovych
stranek vlastnénych stejnou spolecnosti automaticky vzajemne
rozpoznavat soubory cookie.
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Zastanci RWS tvrdi, Ze zlepSuje uZivatelskou zkuSenost tim, Ze
umoznuje bezproblémovou interakci mezi riznymi sluzbami. Pokud
jste napfriklad pfihlaseni do Gmailu, muzete snadno pfistupovat na
YouTube nebo Mapy Google, aniz byste se museli znovu pfihlasovat.
Spole€nost tvrdi, Ze jde o pohodli a udrzeni uzivatelsky pfivétivych
sluzeb na konkurencnim trhu.

Nazory kritiku:

Kritici vSak vidi RWS jako sofistikovany nastroj pro hlubsi sledovani
a profilovani uzivatelt. Hlavnim problémem je, Zze sdilenim soubort
cookie na vice webovych strankach by Google mohl potencialné
sledovat uzivatele Siteji napfi¢ riznymi sluzbami a shromazdovat
udaje o jejich aktivitach zplsobem, ktery uzivatelé neocekavaji nebo
si toho nejsou védomi.

Vylepsené moznosti sledovani: S RWS, jakmile interagujete s
webem ve skupiné, ostatni weby v této skupiné maji pristup k temto
informacim, coz muze vést k podrobnéjSimu sledovani vaseho
online chovani. Napfiklad to, co vyhledavate na Googlu, miaze
ovlivnit to, co vidite na YouTube, bez jasnych hranic.

v Vv s

sva nastaveni ochrany osobnich udaju, kdyz jsou jejich data
automaticky distribuovana na vice webovych stranek. To muze vést

kdo ma jejich data a jak jsou vyuzivana.

Potencial pro Sireni dat: MoZzZnost pfistupu vice webovych stranek
ke stejnym souborim cookie by mohla vést k Sifeni osobnich udaju
na raznych platformach, coz by zvysilo riziko naruseni dat nebo
neopravnene sdileni dat.

Brave Software, jedna z alternativ Google Chrome zamérena na
ochranu soukromi a zabezpeceni a vyrobce prohlizeCe Brave, se
spole¢né s vyzkumniky z University of St. Andrews, Imperial College
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London a Hong_Kong _University of Science & Technology rozhodli
blizSi pohled prozkoumat .

Studie zkoumala , jaké Skody a rizika mize RWS pfinést, pokud a
jak soubory cookie tretich stran (které maji byt vyfazeny zdlouhavym
procesem) se ,vraci‘ v jiné podobé a poskytuji vyhody ochrany
udajud, z nichz by jinak méli prospéch uzivatelé. znicit.

Google fika, ze cilem RWS je znovu vytvorit ,zazitky“, které drive
umoznovaly soubory cookie tfetich stran, ale tentokrat s ohledem na
,vylepsené soukromi“. A Google je jednoznacény — ,zkuSenosti“ jsou
nezbytné a je tfeba je znovu vytvorit.

,Souvisejici sady webovych stranek predstavuji zpusob, jak maze
spoleCnost deklarovat vztahy mezi webovymi strankami, takze
prohlize€e umozniuji omezeny pfistup k soubordm cookie tretich
stran pro konkrétni ucely,” vysvétluje Google na svych webovych
strankach zameérenych na vyvojare.

Chrome pak tyto informace pouzije k ,rozhodnuti, kdy webu povolit
nebo zakazat pfistup k jeho souborim cookie, kdyz je v kontextu
treti strany”.

Jedna véc se zda jasna: Google odklada odstranéni souboru cookie
tretich stran, zatimco vyviji nahradu. Nabizi se pouze otazka, zda
tato nahrada bude vylepSenim nebo jen fikovym listem.

Studie chovani RWS, shrnuta na webu Brave, tvrdi, Ze navzdory
pozitivnimu zobrazeni této funkce Googlem je RWS na ujmu
soukromi, protoze ,navraci nékteré vyhody ochrany soukromi
vyplyvajici z eliminace souboru cookie tretich stran®.

Konec souboru cookie tretich stran

Soubory cookie tfetich stran jsou jiz |éta patefi online reklamy.
Sleduji aktivity uzivatell na riznych webech a poskytuji
personalizovanou reklamu. Tyto soubory cookie jsou nastaveny
jinymi doménami nez domeénami, které pfimo navstévujete, a

3/7


https://brave.com/blog/related-website-sets/
https://arxiv.org/pdf/2408.07495

umoznuji inzerentum sledovat vase zvyky pfi prochazeni webu. Tato
praxe vSak vyvolala znacné obavy o soukromi a vedla k pfisnéjSim
regulacim, jako je GDPR v Evropé a CCPA v Kalifornii.

V reakci na tyto obavy a ménici se postoje spotrebitell k soukromi
spolecnost Google oznamila, Ze ve svém prohlize€i Chrome odstrani
soubory cookie tretich stran. Toto rozhodnuti bylo také podniceno
podobnymi kroky jinych prohlizecu, jako je Firefox a Safari, které jiz
ve vychozim nastaveni zaCaly blokovat soubory cookie tfetich stran.

RWS umozniuje sbirce souvisejicich webovych stranek vzajemné
rozpoznavat soubory cookie. To znamena, ze i kdyz jsou soubory
cookie tfetich stran blokovany, rada webovych stranek vilastnénych
stejnymi vlastniky mize mezi sebou stale sdilet udaje o sledovani.

Kromé toho, duvody uvadéné spolecnosti Google pro zavedeni této
funkce — jako jakési oznameni o transparentnosti pro uzivatele
Chrome, Ze organizace provozuje rizné webové stranky — jsou do
znacné miry zbytecné, kdyz uvazite, kolik uzZivatelu ji bude skutec¢né
vénovat pozornost.

Jak RWS a jeji ,organizace, ktera provozuje rizné webové stranky*
ve skute€nosti funguje, je vysvétleno na prikladu Google, ktery je;j
pouziva ke sledovani videi, ktera uzivatel sleduje na YouTube (bez
ohledu na to, zda je pfihlasen ke svému uctu ¢i nikoli). odkaz na cely
jeho ucet Google. Totéz plati napfiklad pro Facebook a Instagram,
protoze oba patfi spoleCnosti Meta.

ProC by si ale uzivatel mél myslet, ze je na tom z hlediska ochrany
soukromi lépe nez nyni, kdyz je sleduji soubory cookie tretich stran
a vysavaji zivot z jeho osobnich udaju, aby nakrmily reklamni
pramysl?

Proc ta starost?
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1. Pokra€ovani ve sledovani: Zatimco odstranéni souboru cookie
tretich stran bylo povazovano za vitézstvi zastanclt soukromi,
zavedeni RWS se muze zdat jako krok zpét. V podstaté to Googlu
umoznuje pokracovat ve sledovani uzivatell napfi¢ Sirokym
spektrem sluzeb a vytvaret podrobné profily uzZivatelskych
preferenci, zajmu a chovani.

2. Power Shift: Tento krok lze chapat jako posun v dynamice moci
ve prospéch velkych konglomeratu, které viastni vice platforem.
MenSi podniky a nezavislé webové stranky nebudou mit prospéch z
propojenych schopnosti RWS, coZz mize mit za nasledek méné
konkurencni trh, kde maji nejvétsi hraci jesté vetsi vyhodu pri
sledovani a cileni uzivatelu.

3. Problémy s ochranou soukromi a transparentnosti: Existuji
obavy, jak transparentné bude Google s touto novou metodou
sledovani zachazet. Uzivatelé si nemusi byt plné védomi toho, jak
jsou jejich informace sdileny na ruznych platformach, coz by mohlo
vést k problémum s efektivni spravou nastaveni ochrany osobnich
udaju napfic vice sluzbami.

Studie naznacuje, ze by si to uzivatelé neméeli myslet a Google
oCekavani nejen spravuje, ale v podstateé se je snazi vytvorit.

,UzZivatel jiz oCekava, Ze si oba weby budou vyménovat informace,”
a proto prohlize€ nemusi blokovat soubory cookie tretich stran,
pokud tyto weby patfi stejné spolecnosti,” shrnuje studie RWS
inzerce Google.

Vysledky studie vSak naznacuji, ze RWS je dalSi iteraci mnoha
funkci vyvinutych a nasazenych v minulosti k udrzeni internetového
obchodniho modelu Big Tech, konkrétné téch, které jsou pfinosem
pro reklamni pramysil.

Vyzkumnici zjistili, Zze s RWS dostava ,model soukromi® internetu
dalSi zasah, ktery jej oslabi.
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Stejné jako mnoho dalSich uzivatelsky Skodlivych a zbytecné
komplikovanych rozhodnuti v zastfeSujicim navrhu ,ochrany
soukromi“ Chrome existuje RWS, aby zajistil, Zze Chrome bude
nadale slouzit pfedevSim potfebam inzerentd, i kdyz Google
(koneC€né) odstranuje soubory cookie tretich stran a zrusil jej, “ Fika
shrnuti studie.

Studie zkoumala, zda (vétSina) uzivatelu internetu skute¢né urci, zda
spolu weboveé stranky ,souviseji“, a jak presné je to podle vlastniho
seznamu vztaht mezi weby RWS.

,V nasi studii se velka vétSina uzivatelu (~73 %) nespravné rozhodla,
zda spolu dva webové stranky alespon jednou souviseji, a témeér
polovina (~42 %) rozhodnuti ucinénych béhem studie (tj. vSechna
rozhodnuti vS8ech uzivatell) byla Spatné,” podle vysledku testu.

,Obzvlasté znepokojive je, Ze v pripadech, kdy byly oba weby
propojeny (podle funkce RWS), 37 % uzivatell pfedpokladalo, ze
weby nejsou pfipojeny, coz znamena, Ze si uzivatelé mysleli, Ze je
Chrome ochrani, i kdyz tomu tak nebylo. pfipad.

Vzhledem k tomu, Ze zakladni ,premisa“ — nebo argument — pro
RWS je povazovana za ,v zasadé nespravna“, vyvstava dalSi
problém: proC by uzivatelé méli véfit, Ze dva webové stranky
provozovaneé stejnou organizaci jsou z hlediska ochrany soukromi
bezpecné? Neméli by, fikaji iniciatofi studie.

Dale tvrdi, Ze jiné prohlizeCe jako Brave, Firefox a Safari na rozdil od
Chrome dokazou zastavit sledovani uzivatell souvisejicimi
webovymi strankami (akoli by si musely registrovat ucty s riznymi
e-maily a ,informacemi® — coz znamena, Ze ani To nebrani Googlu z
,propojeni“ vasich aktivit napfi¢ riznymi weby.

A to navzdory skuteCnosti, ze RWS je prodavan jako ,vyhodny“ a
vyrazné pozitivni odklon od cookies tretich stran.
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Poznamenava, ze existuji spolecnosti, které aktivné pracuji na
sledovani uzivatell na riznych webech a obchazeji funkce ochrany
osobnich udaju v jinych prohlize€ich, ale Chrome takové snahy
umoziuje, zatimco tyto spoleCnosti pracuji na jejich kompenzaci.

Vzhledem k podilu prohlize¢e Chrome na trhu je RWS pro web
Spatnou zpravou, ale je zde takeé stfibrna ¢ara. Nejen, ze nejblizsi
konkurenti jako Brave, Firefox a Safari odmitli RWS, ale tento
,obecny webovy navrh“ byl odstranén z W3C Privacy Community
Group — ,a uz ho nezvazuje zadna skupina ve W3C zaméfena na
soukromi®.
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