Phishingova kampaii zasahla Cesko. NUKIB uz hlasi
desitky obéti
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Internetovi podvodnici Casto rozesilaji e-maily, které vyvolavaji
dojem, ze pochazeji od duvéryhodné firmy, banky, ufadu nebo
weboveé stranky. Pomoci téchto zprav se utoCnici snazi vylakat citlivé
informace, které se tykaji napfiklad bankovnich kont. Tato data
nasledné vyuzivaji k odCerpani financi z uctu postizeného. Pfesné
tak funguji phishingové podvody.

Na takovéto phishingové zpravy uz davno nenarazime pouze
v nevyzadanych e-mailech, ale také v reklamach na riznych
pochybnych webech ¢i v podvodnych nabidkach na socialnich sitich.

Rozsahla uto¢na kampan

Pri phishingovych utocich zneuzivaji hackefi znamé znacCky
pravidelné. Tak rozsahla kampar podvodnych e-mailu, jakou nyni
bezpecCnostni experti zachytili, patfi ale k tém historicky nejvétSim.

Kolik let proziji Cesi ve zdravi? Je to vyrazné méné nez pramérny vék
doziti

Seznam Native

,Uto&nici vyuZivaji davéryhodnost znamych firem
jako Amazon a Microsoft, aby oklamali obéti,

a rovnéz zneuzivaji jmeéna vladnich instituci

v jednotlivych zemich. FaleSné e-maily, které
rozesilaji, se tvafi, Ze pochazeji od téchto firem nebo vladnich
kyberbezpecCnostnich agentur,” stoji v nejnovejSim varovani
kyberbezpecnostniho uradu.

or

Podle néj jsou problémem predevsim ,sofistikované odkazy
a prilohy*, které phishingové zpravy obsahuiji. , Ty maji za cil
kompromitovat bezpec€nost zafizeni uzivateltu. Cilem utoku jsou
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podle ukrajinského CERT-UA predevsim vladni a armadni
organizace, avSak také soukromé spolecnosti napfi¢ raznymi
sektory,“ konstatoval NUKIB.

Pravé zahrani¢ni partnefi, tedy i zminovany ukrajinsky tym CERT-
UA, upozornili Ceské bezpecnostni experty na probihajici
phishingovou kampan jiz ve stfedu. Kamparn totiz nezasahla pouze
nasi domovinu, ale také dalSi zemé. V tuzemsku jsou evidovany jiz
vy$Si desitky pfipadu, kdy byly phishingové utoky uspésné.

Bezpeclnostni experti pfitom predpokladaji, ze pocCet postizenych
jesté poroste. Jaké konkrétni firmy Ci organizace byly utokem
zasazeny, vSak NUKIB neuvedI. Otaznik tak zatim visi i nad tim, zda
se kyberneticti najezdnici zmocnili néjakych citlivych dat.

Podvodné domény

Zvlastni pozornost si zaslouzi fakt, ze utoCnici vytvorili celou fadu
podvodnych domén, které napodobuji Ceské vladni instituce. , Tyto
domény jsou koncipovany tak, aby pusobily duvéryhodné, a jejich

format Casto odpovida napfiklad adresam jako ,nukib-gov.cloud’,
varovali bezpec€nostni experti.

V seznamu identifikovanych Skodlivych domén se podle nich objevuji
také instituce jako Ministerstvo vnitra, viada CR, Policie Ceské
republiky a dalSi kliCové statni organy. Tato skuteCnost predstavuje
pro kybernetickou bezpecnost zemé mimoradné riziko, nebot mnoho
uzivatell by mohlo byt snadno oklamano zdanlivé autentickymi
odkazy.

,V pripadé jakehokoli podezreni na kompromitaci Ci zachyt
Skodlivého e-mailu nevahejte kontaktovat bezpeCnostni tym vasi
instituce, pfipadné& i pfimo NUKIB na adrese
cert.incident@nukib.gov.cz,” poradili pracovnici
kyberbezpecnostniho uradu.

Seznam domén zneuzivajicich identitu €eskych viadnich instituci:

2/5



» md-gov].]cloud

« mf-gov|[.]Jcloud

e mo-gov[.]cloud

e mpo-gov].]cloud
e mpsv-gov].]cloud
 msmt-gov[.]cloud
e mv-gov[.]cloud

e my-gov].]cloud

e mzd-gov].]cloud
e mze-gov[.]Jcloud
e mzp-gov].]cloud
e mzv-gov|.|cloud
 nakit-gov][.]cloud
» nbu-gov|.]cloud
* nukib-gov].]cloud
 policie-gov][.]cloud
e mmr-gov[.]cloud
e uohs-gov[.]Jcloud
e uoou-gov[.]cloud
 vlada-gov].]cloud

Podvodnici si hraji na novinare

Uzivatelé by se méli mit na pozoru pred riznymi investi¢nimi
podvody, ve kterych uto€nici zneuzivaji jméno zpravodajskeho
serveru Novinky.cz. Na snadné vydélky lakaji podvodnici zpravidla
v souvislosti se znamymi osobnostmi. V poslednich mésicich se
objevily napfiklad faleSné ¢lanky s prezidentem Petrem Pavlem Ci
moderatorem Janem Krausem.

Jde nicméné o typicky phishingovy podvod, kdy se utoCnici snazi
pod vidinou snadného zisku z lidi vylakat penize. Podvod je to ale
pomeérné propracovany, vSechny odkazy ve faleSném Clanku vedou
na dalSi podvodny web.
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Aby davérivce kyberzlocinci co nejvice zmatli, nechtéji po ném

v nekterych pfipadech vyplhovat okamzite Cisla kreditnich karet ani
odesilat zadné penize. VSe zacina registraci na dané platforme,
nacez uzivatele bude kontaktovat spravce platformy. Teprve s jeho
pomoci jsou pak z daveéfivel vylakany penize. Nemusi ho pfitom
kontaktovat pouze e-mailem, ale klidné i telefonicky.

Poradime, na co si dat pozor a jak nhesednout podvodnikiim na lep,
a to v dfive uverejnéném Clanku.

Novinky.cz

Novinkycz Ekonomika  Kariéra Jana Krause visi po jene pesiednim five-vystoupeni na vidsky
e m m ——

Kariéra Jana Krause visi po jeho poslednim live-vystoupeni na
vlasku
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Vézenska sluzba, soudy i ministerstvo spravedinosti. Hackefi zautocili na

cile v Cesku

Bezpecnost
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